SIMULATOR SIFROVACIHO STROJE ENIGMA 7.0.6

O simulatoru Enigma

Némecky stroj Enigma je nejznaméjSim pfikladem bitvy mezi
tvarci a lamaci kodd. Nikdy predtim nebyl osud tolika Zivotu
ovlivnén jednim kryptografickym strojem, jako byla Enigma za
druhé svétové valky. Pfibéh Enigmy kombinuje technologii,
vojenskou historii, $pionaz, rozlusténi kédl a zpravodajstvi do
skute¢ného thrilleru.

Tento software je pfesnou simulaci 3-rotorové Enigmy |, kterou
pouzivala Heer (armada) a Luftwaffe (letectvo), Wehrmacht
Enigmy M3 a slavné 4-rotorova Enigmy M4, kterou pouZivalo
Kriegsmarine (vale¢né namornictvo) a jak byly pouzivany béhem
druhé svétové valky od roku 1939 do roku 1945. Vnitini
propojeni vSech rotoru je identické u kazdé verze Enigmy. Tento
simulator je tedy plné kompatibilni se skute€nym strojem Enigma
a mazete deSifrovat puvodni zpravy a Sifrovat své vlastni zpravy.

Simulator Enigma muzete pouzivat Uplné stejné, jako to délal
némacky vojak v 2. svétové valce. Odpovidajici postupy a
realisticka grafika zajistuji autenticky pocit. Mlizete otevfit stroj,
zménit vnitini nastaveni, vybrat rotory z nahradniho boxu,
pfenastavait jejich krouzky, vlozit je do stroje a nastavit
propojovaci panel. Zvuky jsou nahrané ze skute¢ného stroje
Enigma.

Tato pfirucka vysvétluje, jak pouzivat simulator Enigma, postupy zprav, tak jak je pouzivala némecka armada,
vCetné nékterych autentickych pfikladd zprav, kompletni technicky popis a stru¢nou historii Enigmy. Vice
informaci o} stroji Enigma naleznete na webu Cipher Machines & Cryptology:
https://www.ciphermachinesandcryptology.com/

Tato pfirucka je chranéna autorskym pravem. Reprodukce jeho obsahu je povolena pouze s vyslovnym
souhlasem autora.
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1. Nastaveni klice Enigmy

Aby se Enigma simulator dal pouzit, nejdfive musime upravit vnitfni nastaveni - tzv. kli¢ - dle dohody mezi
odesilatelem a pfijemcem. Pro nastaveni kli¢e musime vybrat spravny reflektor, rotory a jejich pofadi, upravit
nastaveni krouzku rotor(, nastavit propojovaci kabely na desce a uvést stroj do vychozi polohy.

VSimnéte si, Ze se kurzor mysi zméni na rucic¢ku, kdyz prejdete pfes mista, ktera jsou interaktivni a muzete
provést néjaké nastaveni. Chcete-li vyvolat hlavni menu simulatoru, pfesufite myS na malou ikonu v pravém
hornim rohu stroje [1].

Nastaveni rotorti (Walzen)

Klepnutim na vypina¢ [2] (model Wehrmacht) nebo jeden ze zamkl [3] (modely Kriegsmarine M3/M4) oteviete
Enigmu. Zobrazi se vnitfni ¢ast a bude vidét kolébka rotord v horni ¢asti stroje a krabice s rotory, ktera obsahuje
nepouzité nahradni rotory, dole.

Vybér reflektoru (Umkehrwalze nebo UKW)
Muzete si vybrat mezi riznymi modely Enigmy kliknutim levym nebo pravym tlacitkem mysi na

pismeno zobrazené na reflektoru [4].
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Model UKW | Rotory | Dostupné rotory
1 | Wehrmacht (Heer & Luftwaffe) B 3 5 normalni
2 | Wehrmacht (Heer & Luftwaffe) C 3 5 normalni
3 | Kriegsmarine M3 B 3 5 normalni+ 3 dvoudrazkové
4 | Kriegsmarine M3 C 3 5 normalni + 3 dvoudrazkoveé
5 | Kriegsmarine M4 B 4 5 normalni + 3 dvoudrazkové + Beta + Gamma
6 | Kriegsmarine M4 C 4 5 normalni + 3 dvoudrazkové + Beta + Gamma

Poznamka: 4-rotorova Kriegsmarine M4 Enigma s tenkym B reflektorem a Beta rotorem s nastavenym krouzkem
a rotorem v poloze A je kompatibilni s 3-rotorovou Kriegsmarine M3 a Wehrmacht Enigmou se Sirokym B
reflektorem. Samozfejmé, tohle plati pouze tehdy, kdyz jsou 3 normalni rotory (ne dvoudrazkoveé), jejich poradi,
nastaveni krouzkl a zasuvna deska totozné.



Vymeéna rotora (Walzen)

Chcete-li vyménit jeden nebo vice rotor(, kliknéte na rotor [5] v kolébce rotoru a vyzvednéte jej ze stroje.
Rotor se umisti na horni strané. Nize model Werhmachtu s jednim vytaZzenym rotorem.
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Kliknutim na prazdné misto [6] v krabici s nahradnimi rotory ve spodni &asti stroje vlozite vyjmuty rotor do
krabice nahradnich rotoru.

Chcete-li vlozit dalSi rotor do kolébky rotoru, vyberte pozadovany rotor z krabice rotord (bude umistén na horni
strané stroje) a kliknéte na prazdné misto v kolébce rotoru.

Uprava nastaveni krouzku rotorti (Ringstellung)
Muzete upravit nastaveni krouzku (Ringstellung) rotoru, kdyz je vytazen ze stroje. Jakmile je umistén v horni ¢asti

stroje mlzete upravit nastaveni krouzku kliknutim na horni [7] nebo dolni [8] polovinu zobrazeného rotoru. Kdyz
je krouzek nastaven, kliknéte na pozadované prazdné misto v kolébce rotori a umistéte rotor do stroje.

Mozna pro vas bude snazsi vyjmout vSechny rotory z kolébky rotorll a nejprve je vSechny vlozit do krabice s
nahradnimi rotory. Teprve potom je vyberte, upravte a vliozZte jeden po druhém do stroje.

Jakmile jsou vSechny rotory umistény v kolébce rotor, muzete zavfit viko kliknutim na malou rukojet [9] vievo
nahore, nad reflektorem. Nebude mozné viko zavfit, pokud nebudou uvnitf stroje umistény vSechny pozadované
rotory. Po dokonc&eni v§ech nastaveni a zavieni stroje se graficky zobrazi spravny model (Enigma I, M3 nebo M4).



Propojeni konektor( (Stecker) na propojovaci desce (Steckerbrett)

Chcete-li propojit konektory z jedné zasuvky do druhé (pro zdménu pismen), musite kliknout do
oblasti propojovaci desky, kde jsou vidét konektory [10] ve spodni Easti Enigmy.

Odhali se vam propojovaci deska nebo 'Steckerbrett'. Jednodude kliknéte na zdsuvku jednoho pismene [11] a
poté kliknéte na zasuvku druhého pismene, se kterym ho chcete zaménit [12]. Chcete-li spojeni vymazat, staci
opét kliknout na jednu ze zasuvek [13] z paru a oba konektory zmizi. Po dokongeni nastaveni konektor(i se
muzete vratit do horniho pohledu Enigmy kliknutim na klavesy [14] nad propojovacim panelem.

Stroj Wehrmacht ma propojovaci desku s rozloZzenim QWERTZ, identicky s jeho klavesnici. Kriegsmarine stroj ma
sekvencné Cislované usporadani. Pro snadnéjSi nastaveni muzZete toto rozvrzeni zménit kliknutim na jednu z
testovaci zasuvek vlevo (mezi pismeny Q a P) nebo vpravo (mezi pismeny L a O). Rozlozeni mizete zménit z
QWERTZ na ABCDEF pro Wehrmachta z 1 2 3 4 5 na ABCDEF pro Kriegsmarine)

Nastaveni vychozi pozice rotortl (Spruchschlussel)
Na hlavni obrazovce mlzete zménit vychozi pozice rotort kliknutim na horni [15] nebo dolni [16] polovinu

ozubeného kola rotoru. Vychozi pozice mizete do¢asné ulozit stisknutim klavesy INS a nacist ji pozdéji stisknutim
klavesy HOME.

Wehrmacht Enigma ma rotory s Cisly. Chcete-li tedy nastavit kli¢ zpravy (viz postup nize),
simulator ma napovédu pro pfevod pismen na Cisla. Ta se zobrazi, kdyz kliknete na Cislo rotoru uvnitf malého
okénka [17]. Skute€na Enigma ma tuto pfevodovou tabulku upevnénou uvnitf dfevéného krytu stroje.



Textové pole

Muzete si nechat zobrazit prosty text a Sifrovany text spoleéné v malém textovém poli ve spodni ¢asti Enigmy,
kliknutim na zamek [18] na dfevéné krabici. K vymazani tohoto textového pole pouzijte klavesy DEL nebo
Backspace. Po opétovném kliknuti na zamek textové pole skryjete. Toto textové pole je uzite€né pfi zpracovani
dlouhych textu.
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Funkce automatického psani

Pokud mate velké mnozstvi prostého textu nebo Sifrovaného textu, ktery je tfeba zadat, mizete pouzit funkci
automatického psani.

Tato funkce se vyvola z hlavniho menu. V okné automatického psani miizete psat, upravovat nebo vkladat ¢asti
textu nebo nacist obsah mezipaméti. Miizete si vybrat ¢tyfi rizné rychlosti psani. Kliknéte na ,Start”, kdyz je vas
text pfipraven ke zpracovani. Automatické psani se prerusi stisknutim klavesy ESC. Ujistéte se, Ze jsou v§echna
nastaveni dokon¢ena a rotory jsou ve spravné pocatecni poloze, pfed spusténim automatického psani.
Poznamka: Automatické psani zpracuje pouze znaky abecedy a ignoruje vSechny ostatni znaky (Cislice,
interpunkci a mezery). PTi deSifrovani zpravy se ujistéte, ze jste vynechali Kenngruppen (viz postup nize) nebo
odstrante Kenngruppen z textového okna.

Virtualni pamét’

Virtualni pamét mazete vyvolat z menu Enigmy nebo kliknutim do textového pole ve spodni ¢asti stroje. MUzZete si
vybrat rizné zpUsoby formatovani a prfenosu textu do paméti. Pfi formatovani vystupu je Sifrovany text usporadan
do skupin po péti pismenech pro stroj Wehrmacht a skupin po &tyfech pismenech pro oba namofni stroje M3 a
M4,

Ulozeni a nacteni nastaveni stroje

Naditani, ukladani, mazani a prohlizeni nastaveni kli¢e je dostupné z menu simulatoru.

Nastaveni stroje Ize ulozit do soboru s pfiponou .eni. Pfi spusténi se simulator nacte s naposledy pouzitym
nastavenim. Pokud pfi spusténi nebude nalezen zadny soubor s nastavenim, nalte se vychozi nastaveni a
zobrazi se zprava.

Povoleni nebo zakazani zvuku

Zvukové efekty Ize vypnout prostfednictvim menu simulatoru. Zvuk se automaticky ztlumi, kdyz nastavite rychlost
stroje na ,Very fast* béhem automatického psani.

Ukoncéeni simulatoru

Chcete-li ukongit simulator Enigma, vyberte Exit v menu simulétoru. Pokud se zménilo nastaveni kli¢e, budete
vzyvani k ulozeni aktualniho nastaveni. UloZi se vnitfni nastaveni stroje, ale ne po¢ateéni pozice rotoru.

Fotogalerie

Vyberte Galerii v menu simulatoru a prohlédnéte si sérii fotografii stroju Enigma.

Kryptoanalyza a testovaci rezim

Pro Ucely kryptoanalyzy a testovani existuji dvé specialni funkce:

Mechanismus predstihu rotoru mizete deaktivovat pomoci klavesy F10. Nad ikonou se zobrazi varovani. Po
stisknuti vasi PC klavesy, se v simulatoru rozsviti zaSifrované pismeno, ale rotor se automaticky neotoCi. Pootoci

se az pfi ruénim kliknuti na rotor.

Pro obnoveni mechanismu pfedstihu rotoru pouzijte znovu F10.


sfope
Zvýraznění


2. Postupy zprav

Postup Wehrmachtu

Kazdy den operatofi Heer (armada) a Luftwaffe (letectvo) nastavovali stroj podle tajného seznamu s dennim
klicem. Tento seznam obsahoval den (Tag), Cisla a pofadi rotori (Walzenlage), nastaveni krouzkl (Ringstellung),
nastaveni propojovaci desky (Steckerverbindungen) a identifika¢ni skupiny (Kenngruppen). Dny byly vytistény od
spoda nahoru, aby obsluha mohla odtrhnout nastaveni, které prestalo platit na konci dne.

Tag Walzenlage Ringstellung Steckerverbindungen Kenngruppen
31 I IV 062214 POMLIUKJINHYTGBVFREDC EXSTGY IKJLOP

30 IV I 170426 BNVCXSWQAZGTVYHJUIKPM KIJTFR BVC ZAE

29 V 11l 150209 MLKJHGFDSQTREZIUBV XC QZE TRFIOU TGB

K identifikaci klice pouzitého pro konkrétni zpravu musel operator vlozit pétipismennou identifikaéni skupinu,
obvykle jako prvni skupinu ve zpravé. Tato takzvana Buchstabenkenngruppe se sklada ze dvou nahodné
vybranych pismen a jedné ze &ty moznych tfipismennych Kenngruppen na seznamu s kliéem pro dany den. V
nasem pripadé, Buchstabenkenngruppe pro 31. den jsou TVEXS TGYZA nebo LOPXY. Toto je skupina péti
pismen, obvykle na zagatku zpravy, ktera musela byt b&éhem Sifrovani a desifrovani pfeskocena.

Pokud byla zprava rozdélena na nékolik ¢asti, musel operator do kazdé vlozit novou Buchstabenkenngruppe. Tato
identifikacni skupina daného kli¢e byla zahrnuta do poc¢tu pismen v zahlavi zpravy. Pfi pohledu na tuto prvni
skupinu pfijemce okamzité rozpoznal, ktery kli¢ byl pouzit pro konkrétni zpravu,coz bylo dllezité, kdyz pfichazely
zpravy z pfedchozich dni. K zaSifrovani zpravy musel operator vybrat nahodnou poc¢ate€ni pozici pro rotory, tzv.
kli¢ zpravy, ktery musel byt pro kazdou zpravu jedine¢ny. Tento postup zabranil nadmérnému pouzivani stejnych
tajnych nastaveni pro dany den. Aby tento kli¢ zpravy zlstal tajny, pouzili nasledujici postup:

Operator zvolil ndhodnou zakladni pozici (Grundstellung) a ndhodny kli¢ zpravy (Spruchschlussel). V nasem
prikladu operator vybere EHZ a XWB. Nastavi rotory do z&kladni polohy EHZ a na stroji zada nahodny kli¢ XWB.
Vysledek jsou tfi pismena TBS a to je zaSifrovany kli¢ zpravy. Poté zpravu zaSifruje s ndhodnym kli¢em zpravy s
pocatecni polohou rotorti XWB. Nakonec ve zpravé posle startovni pozici EHZ a Sifrovany kli¢ zpravy TBS spolu
se zaSifrovanou zpravou pfijemci.

31. den je odeslana nasledujici zprava z C do U6Z, odeslana v 15:10 a obsahujici 49 pismen.
U6Z DE C 1510 =49 =EHZ TBS =

TVEXS QBLTW LDAHH YEOEF
PTWYB LENDP MKOXL DFAMU
DWIJID XRJZ=

PFi deSifrovani zpravy postupujeme nasledovné:

e Vyberte Wehrmacht Enigma | s B reflektorem.

«  Vyberte rotory, upravte nastaveni krouzk(l a nastavte propojovaci desku podle klice k 31. dni

« Nastavte pocatecni polohu rotordl na EHZ - prvni trigram zpravy

e Zadejte druhy trigram TBS, abyste ziskali plvodni kli¢ zpravy. Vysledkem by mélo byt X\WB

» Nastavte deSifrovany kli¢ zpravy XWB jako po&atecni pozici pro tfi rotory.

* Nyni desifrujte skute€nou zpravu, ale ujistéte se, Ze jste preskodili identifikacni skupinu TVEXS.

Toto mUze byt vase prvni desSifrovana zprava, hodné Stésti!

Poznamka: v predvalecné procedufe Wehrmachtu byl kazdy kli¢ zpravy zasSifrovan dvakrat (pro vylou¢eni chyb) a
byl platny po cely den. Napfiklad pfi zakladnim nastaveni ABC s kli¢em zpravy XYZ zadanym dvakrat, by byl
vysledek JKL MNO. Spolu se zpravou byl odeslan pouze dvojité zaSifrovany kli¢ zpravy JKL MNO. To vSak
vytvofilo matematicky vztah mezi J a M, Ka N a L a O, coz byla chyba, kterou vyuzili polsti lamaci kédd. Némecti
kryptologové si tuto chybu uvédomili a upustili od dvojté Sifrovaného kli¢e zpravy v roce 1939, a byl nahrazen
nahodnou zakladni pozici, odeslanou spolu s jednou zasifrovanym kli¢em zpravy.



Postup Kriegsmarine

Kriegsmarine (némecké vale€né nadmornictvo) pouzivalo pfi odesilani zprav pomoci Sifrovaciho stroje Enigma

skladaly ze dvou ¢asti.

e Schlusseltafel M Algemein - Innere Einstellung (vnitfni nastaveni), obsahoval tfi rotory a nastaveni jejich
krouzki, tenky beta nebo gama rotor a reflektor, a to pouze pro liché dny v mésici.

e Schlusseltafel M Algemein - Aussere Einstellung (externi nastaveni), obsahoval propojovaci desku a
Grundstellung (zakladni vychozi pozice) pro kazdy den v mésici.

Pro dlstojniky existoval dalSi kli¢ a specialni kli¢ Schlussel M NIXE se pouzival pro soukromou komunikaci mezi
kapitanem a velitelstvim ponorek, aby ostatni ¢lenové ponorky nemohly zpravu precist.

Systém Kriegsmarine Kenngruppen byl zcela odliSny od systému Heer a Luftwaffe Kenngruppen.
Navic k seznamm kli¢l pouzivala Kriegsmarine na svych hlavnich Sifrovacich sitich Kenngruppenbuch k uréeni
klice zpravy. Kenngruppenbuch obsahoval nasledujici ¢asti:

«  Zuteilungsliste (pfidélujici seznam), ktery operatorovi fekl, kterou tabulku (Spalte) by mél pouzit pro
konkrétni Sifrovaci sit. Tento seznam se skladal ze dvou &asti. Prvni ¢ast ukazovala Cislo Spalte,
pfifazené jménu Sifrovaci sité a druha ¢ast ukazovala rizné Sifrovaci sité podle Cisla Spalte.

e Tauschtafelplan (ukazatel tabulky) fekl operatorovi, ktery sloupec daného Spalte byl pouzit k vybéru
daného trigramu.

« Kenngruppen (identifikaCni skupiny), tabulky (Spalte) s Kenngruppen.

Operator musel vybrat dva tfipismenné kenngruppen nebo trigramy z Kenngruppenbuchu:

< Schlisselkenngruppe (identifikacni skupina kli¢e) k identifikaci pouzitého klice
« Verfahrenkenngruppe (identifikacni skupina pro Sifrovani) pro ziskani kli¢e zpravy

Jak Schlusselkenngruppe, tak Verfahrenkenngruppe mély své vlastni tabulky, uvedené v Zuteilungsliste.

S Enigmou v Grundstellung (zakladni pozici pro dany den) operator zadal Verfahrenkenngruppe. Vysledkem byl
kli¢ zpravy, ktery se pouZil jako po&ateéni pozice pro zasifrovani zpravy. Dva trigramy spole¢né
(Schlisselkenngruppe a Verfahrenkenngruppe) byly indikatorem zpravy. Tento indikator zprav prosel dodate¢nym
substituénim Sifrovanim pomoci tzv. tabulky bigramt Doppelbuchstabentauschtafel (dvoupismenna pfevodni
tabulka). Sada bigramovych tabulek se skladala z deviti riiznych tabulek. Kalendar uroval, ktera ze substitu¢nich
tabulek byla konkrétni den pouzita. Tabulka bigramU byla recipro€ni, coz znamena, Ze pokud by byl bigram AB
zakodovan na KW, bigram KW by byl dekédovan na AB.

Operator napsal dva trigramy z indikatoru zpravy pod sebe, ale pfidal jedno ndhodné pismeno na zacatku prvniho
trigramu a jedno ndhodné pismeno na konci druhého trigramu. Bigramy byly zaSifrovany vertikalné s indikatorem
zpravy a zakédovany podle tabulky bigramu.

Vysledné dvé Ctyfpismenné skupiny (zaSifrovany indikator zpravy) byly pfidany na zacatek zpravy a na konci
zpravy se zopakoval.

Namoini enigmou byly zpravy formatovany do &tyfpismennych skupin. Nékteré zpravy byly zakédovany pomoci
kédové knihy Kurzsignalheft nebo Wetterkurzschlussel pred Sifrovanim Enigmou. Kurzsignalheft (kratka signalni
kniha) pfevadéla slova, €isla a vS§echny druhy provoznich a technickych vyraz( a frazi do ¢tyfpismennych kodu.
Wetterkurzschlussel (kli¢ pro kratké signaly pocasi) prevedl kompletni zpravu o pocasi do kédu o 23 nebo 24
pismenech.



Pravidla formatovani a bézné pouzivané zkratky

Heer a Luftwaffe zpravy byly vZdy tvofeny ze skupin péti pismen. Aby byla kryptoanalyza t€Zsi, bylo zakazano
pouzivat vice nez 250 znakU v jedné zpravé. DelSi zpravy byly rozdéleny do nékolika ¢asti, pfi¢emz kazda ¢ast
méla vlastni kli¢ zpravy.

Stroj Enigma mohl zpracovavat pouze pismena. Proto se €isla vypisovala a interpunkce byly nahrazeny
specialnimi kombinacemi pismen.

Wehrmacht pouzival tyto zkratky:

KLAM = zavorka

ZZ = Carka

X = tecka (konec véty)
YY = bod nebo tecka
X****X = uvozovky

Otaznik (némecky Fragezeichen) byl obvykle zkracen na FRAGE, FRAGEZ nebo FRAQ.

Cizi jména, mista atd. byla psana dvakrat a oddélena pismenem ,X* napf. XPARISXPARISX nebo
XFEUERSTEINX.

Pismena CH se psala jako Q. ACHT bylo AQT, RICHTUNG bylo RIQTUNG
Cisla byla zapsana jako NULL EINZ ZWO DREI VIER FUNF SEQS SIEBEN AQT NEUN

Bylo zakdzano nékolikrat za sebou zasifrovat slovo ,NULL", proto pouZivali CENTA (00), MILLE(000) a MYRIA
(0000).Nékteré priklady: 200 = ZWO CENTA, 00780 = CENTA SIEBEN AQT NULL.

Aby byla kryptoanalyza jesté t&Z3i, béhem valky byly do procedur zprav Wehrmachtu zavedeny nékteré
komplikace. Vzhledem k tomu, Ze tfeti rotor zcela vlevo se posouval pouze kazdych 676 uhozu, tento rotor nemél
velky efekt pfi Sifrovani (takto dlouhé zpravy byly z bezpecénostnich dlivodll zakazany). Operator vS§ak mohl
zasifrovat do zpravy urdity Ctyfpismenny kod, napfiklad CYOP, a zménil polohu levého rotoru. Kdyz se pfijimajici
operator s témito pismeny setkal pfi desifrovani, otoCil také rotor nejvice vlevo na jinou pozici (v pfipadé CYOP
do polohy O).

Dalsi komplikaci, ktera se pfidala na konci valky, bylo ménéni pozice rotori. Kazdych 8 hodin, bylo umisténi
rotor(l prohozeno ve sméru hodinovych ruci¢ek. Pokud byly rotory pro tento den 241, zménilo se to béhem dne
na 124 a 412. Nastaveni krouzkU pro jednotlivé rotory se nezménilo a pohybovalo se spolu s rotory.

Kriegsmarine méla zpravy se Ctyfpismenymi skupinami. PouzZivali nasledujici zkratky:

X = teCka
Y = ¢arka
UD = otaznik

XX = dvojtecka

YY = poml&ka/lomitko
KK**KK = zavorka
Jrrrreex ) = Stress Mark

Na nasledujicich strankach najdete dvé autentické zpravy, jednu zpravu Wehrmachtu a jednu zpravu
Kriegsmarine.Uvedte své znalosti o postupech Enigmy do praxe.



Autentické vale¢éné poselstvi z ruské fronty

Nasledujici autenticka zprava, ve dvou &astech, je vysledkem probihajiciho projektu prolomeni kdédu, kde je cilem
prolomit velké mnozstvi plvodnich némeckych vale€nych zprav. Projekt je spole€nym usilim Frode Weieruda a
Geoff Sullivana, dvou ¢lend Crypto Simulation Group (CSG).

Zpravu zaslal velitel divize SS-Totenkopf (SS-T), znamé také jako 3.SS-Panzergrenadier-Division
Totenkopf, divize Waffen-SS. Zprava byla uréena LVI (56) Armee Korps. V dubnu 1941 dostala SS-T
rozkaz presunout se na vychod a pfipojit se k Heeresgruppe Nord, ktera tvofila severni kfidlo
operace Barbarossa, pfi tazeni proti Rusku. SS-T se uc€astnila akci v Litvé a LotySsku a v Cervenci
1941 prolomily Stalinovu linii. Zprava ze 7. Cervence obsahuje situac¢ni zpravu o SS Panzer
Regimentu 3 a jeho 1. praporu.

Nastaveni obnovena CSG lamadi kodu:

Stroj: Wehrmacht Enigma |

UKW: B

Walzenlage: 24 5

Ringstellung: BUL

Stecker: AV BS CG DL FU HZ V KM OW RX

Nezapomernite pouzit prvni trigram z kazdé ¢asti jako pocatecni pozici pro desifrovani druhého trigramu, abyste
mohli ziskat kli€¢ zpravy (pocate€ni pozice pro desifrovani). RFUGZ a FNJAU jsou Kenngruppen k identifikaci
kli¢e, a musi byt pfi deSifrovani pfeskoceny!

Zprava:

Befordert am: 07.07.1941 1925 Uhr Durch:
Funkspruch Nr.:20 Von/An: f8v/bz2
Absendende Stelle : SS-T Div Kdr An: LVI A.K.
fuer m7g 1840 - 2tl 1t 179 - WXC KCH —

RFUGZ EDPUD NRGYS ZRCXN
UYTPO MRMBO FKTBZ REZKM
LXLVE FGUEY SIOZV EQMIK
UBPMM YLKLT TDEIS MDICA
GYKUA CTCDO MOHWX MUUIA
UBSTS LRNBZ SZWNR FXWFY
SSXJZ VIJHI DISHP RKLKA
YUPAD TXQSP INQMA TLPIF
SVKDA SCTAC DPBOP VHJK

2tl 155 - CRS YPJ -

FNJAU SFBWD NJUSE GQOBH
KRTAR EEZMW KPPRB XOHDR
OEQGB BGTQV PGVKB VVGBI
MHUSZ YDAJQ IROAX SSSNR
EHYGG RPISE ZBOVM QIEMM
ZCYSG QDGRE RVBIL EKXYQ
IRGIR QNRDN VRXCY YTNJR

Desifrovani zpravy je vas ukol. Hodné Stésti!

Dalsi stranka obsahuje spoiler s nezpracovanym deSifrovanym textem, pfeskupenym otevienym textem a
pfekladem v angli¢tiné.
Pfed desifrovanim zpravy dale nectéte.



Tohle je spoiler!

Surovy prosty text, bez Kenngruppen:

PART 1

AUFKL XABTE ILUNG XVONX
KURTI NOWAX KURTI NOWAX
NORDW ESTLX SEBEZ XSEBE
ZXUAF FLIEG ERSTR ASZER
IQTUN GXDUB ROWKI XDUBR
OWKIX OPOTS CHKAX OPOTS
CHKAX UMXEI NSAQT DREIN
ULLXU HRANG ETRET ENXAN
GRIFF XINFX RGTX

PART 2

DREIG EHTLA NGSAM ABERS
IQERV ORWAE RTSXE INSSI
EBENN ULLSE QSXUH RXROE
MXEIN SXINF RGTXD REIXA
UFFLI EGERS TRASZ EMITA
NFANG XEINS SEQSX KMXKM
XOSTW XKAME NECXK

Otevfeny text, pfeskupeny a s pfevedenymi zkratkami:

AUFKL[AERUNG] X ABTEILUNG X VON X KURTINOWA X KURTINOWA X
NORDWESTL[ICH] X SEBEZ X SEBEZ X UAF FLIEGERSTRASZE

RIQTUNG X DUBROWKI X DUBROWKI X OPOTSCHKA X OPOTSCHKA X UM X
EINS AQT DREI NULL X UHR ANGETRETEN X ANGRIFF X INF X RGT X

DREI GEHT LANGSAM ABER SIQER VORWAERTS X EINS SIEBEN NULL
SEQS X UHR X ROEM[ISCHEN ZIFFER] X EINS X INF RGT X DREI X

AUF FLIEGERSTRASZE MIT ANFANG X EINS SEQS X KM X KM X

OSTWIEST] X KAMENEC X K

Pfeklad do angli¢tiny:

RECONNAISSANCE UNIT FROM KURTINOWA NORTH-WEST OF SEBEZ ON THE
FLIGHT CORRIDOR IN DIRECTION DUBROWKI, OPOTSCHKA. STARTED TO
MOVE AT 18:30 HOUR. ATTACK INFANTRY REGIMENT 3 GOES SLOWLY BUT
SURELY FORWARDS. 17:06 HOUR, | (BATTALION) INFANTRY REGIMENT 3

ON THE FLIGHT CORRIDOR STARTING 16 KM EAST-WEST OF KAMENEC.

Autorska prava na zpravy Frode Weieruda a Geoffa Sullivana.
DalSi pfiklady prolomenych zprav naleznete na webovych strankach Cryptocellar, spole¢nosti
Frode Weierud:: http://cryptocellar.org




Autenticka zprava z valeénych ponorek ze severniho Atlantiku

Nasledujici zpravu zachytil britsky torpédoborec HMS Hurricane v severnim Atlantiku dne

25. listopadu 1942. Bylo to béhem deseti mésiclt vypadku, ktery nastal po zavedeni

notoricky znamé c¢tyfrotorové Enigmy. Béhem tohoto obdobi nebyli lamaci kédu v Bletchley Parku schopni
desifrovat radiovy provoz Kriegsmarine, zaSifrovany pomoci kli¢ sité Triton na nové Enigmé M4. Tato zprava je
jednou ze tfi, u kterych se az do dnes véfilo, Ze nikdy nebudou prolomeny a zverejnil je Ralph Erskine v dopise
pro Cryptologia.

S odhalenym obsahem zpravy jsme byli schopni najit pfibéh ponorky v
archivech. Je to pfibéh, ktery pfinasi poselstvi a Ctenar je blize nez kdy
jindy dramatickym udalostem namorni valky b&éhem druhé svétové valky.
Zpravu napsal Kapitanleutnant Hartwig Looks, velitel U-264, ponorky typu
VIIC. Mezi listopadem 1942 a unorem 1944, U-264 vyplula na Sest hlidek.

Nald'eho prvni hlidce U-264 potopila Feckou ,Mount Taurus® v konvoji U-264 Insignia
ONS-144. Na tfeti hlidce U-264 potopila britsky 'Harperley' a americky 'West Maximus', oba v konvoji ONS-5. 5.

unora 1944 vyplula U-264 ze St-Nazaire na svou sedmou a osudnou hlidku. Zde prezentovana zprava byla
odeslana na jejich prvni hlidce.

V roce 2006 Stefan Krah zahdijil projekt M4, se snahou prolomit tyto tfi autentické zpravy, zasifrované
Ctyfrotorovou Enigmou M4. Stefanovi se jiz podafilo prolomit 2 ze 3 zprav pomoci velkého poctu pocitacu
propojenych v jedné siti.

Nastaveni, jak je obnovil Stefan Krah:

Stroj: Kriegsmarine M4

UKW: B

Walzenlage: Beta 2 4 1

Ringstellung: A-A-A-V

Stecker: AT BL DF GJ HM NW OP QY RZ VX

(1/20, 2/12, 4/6, 7/10, 8/13, 14/23, 15/16, 17/25, 18/26, 22/24)
Vychozi pozice: V-J-N-A

Poznamka: Software M4 zobrazil nastaveni propojovaci desky ve formé pismen. Ve skutecnosti seznamy klic(
Kriegsmarine méli propojovaci desku oznacenou Cisly (M4 nesl sekvencné Cislované rozlozeni zasuvek).

Zprava pfijata HMS Hurricane (v€etné nékolika malych chyb, pravdépodobné béhem pfijmu):
T.0.R.1152/19/221 (53 GROUPS).

FCLC QRKNNCZW VUSX PNYM INHZ XMQX SFWX WLKJ AHSH NMCO CCAK UQPM KCSM
HKSE INJU SBLK IOSX CKUB HMLL XCSJ USRR DVKO HULX WCCB GVLI YXEO AHXR
HKKF VDRE WEZL XOBA FGYU JQUK GRTV UKAM EURB VEKS UHHV OYHA BCJW MAKL
FKLM YFVN RIZR VVRT KOFD ANJM OLBG FFLE OPRG TFLV RHOW OPBE KVWM UQFM
PWPA RMFH AGKX IIBG FCLC QRKM VA

Prvni dvé a posledni dvé skupiny (FCLC QRKN) jsou indikatorem zprav a musi byt pfesko&eny pfi deSifrovani.
Nastavte svou Enigmu na uvedené nastaveni s po&ate&ni polohou rotoru VJNA a desifrujte zpravu, po€inaje
skupinou NCZW.

Indikator zpravy sdélil operatorovi, jaka nastaveni musi pro konkrétni zpravu pouzit. Tento indikator zpravy byl
sloZzen z komplexniho systému Kriegsmarine Kenngruppen a zlistava neznamy. Nicméné, Krahlv software
poskytl aktualni nastaveni zprav bez pomoci podrobnosti o indikatoru zpravy.

DalSi stranka opét obsahuje spoiler. Pfed desifrovanim zpravy dale nectéte.
Dékujeme Stefanu Krahovi za povoleni pouzit tuto zpravu jako pfiklad. Vice informaci o M4 message breaking

project a ptvodni zpravy Ize nalézt na webu Stefana Kraha:
http://www.bytereef.org/m4 project.html



http://www.bytereef.org/m4_project.html

Tohle je spoiler!

Syrovy prosty text, bez Kenngruppen.

VONV ONJL OOKS JHFF TTTE
INSE INSD REIZ WOYY QNNS
NEUN INHA LTXX BEIA NGRI
FFUN TERW ASSE RGED RUEC
KTYW ABOS XLET ZTER GEGN
ERST ANDN ULAC HTDR EINU
LUHR MARQ UANT ONJO TANE
UNAC HTSE YHSD REIY ZWOZ
WONU LGRA DYAC HTSM YSTO
SSEN ACHX EKNS VIER MBFA
ELLT YNNN NNNO OOVI ERYS
ICHT EINS NULL

Otevieny text, pfeskupeny a s prevedenymi zkratkami:

VON VON J LOOKS J HFFTTT [HF FUNKTELEGRAMM] EINS EINS DREI ZWO YY QNNS NEUN
INHALT XX BEI ANGRIFF UNTER WASSER GEDRUECKT Y WABOS [WASSERBOMBEN] X
LETZTER GEGNERSTAND[ORT] NUL ACHT DREI NUL UHR

MAR[INEJQU[ADRANT] ANTON JOTA NEUN ACHT SEYHS DREI Y ZWO ZWO NUL GRAD Y
ACHT S[EEJM[EILEN] Y STOSSE NACH X

EKNS VIER M[ILLI]B[BAR] FAELLT Y [WIND] NNN NNN OOO VIER Y SICHT EINS NULL

Pfeklad do anglictiny:

FROM LOOKS: RADIO SIGNAL 1132/9

CONTENTS: FORCED TO SUBMERGE DURING ATTACK, DEPTH CHARGES.

LAST ENEMY LOCATION 08:30 HOUR NAVAL GRID AJ 9863, 220 DEGREES,

8 NAUTICAL MILES, [l am] FOLLOWING [THE ENEMY]. [BAROMETER] 1014 MILLIBAR

[TENDENCY1 FALLING. IWINDI NORTH NORTH EAST 4. VISIBILITY 10

19. Unora 1944, pfi hledani konvoje v severnim Atlantiku, byla U-264 detekovana torpédoborci, chranicimi konvoj
ON-224. HMS Woodpecker, HMS Starling, HMS Kite, HMS Wren a HMS Wild Goose ,utdhly smyc¢ku“ kolem
U-264 a shodili vice nez 250 hlubinnych min v blizkosti ponorky, coz ji zpusobilo fatalni Skody. Neovladatelna
U-264 klesla do hloubky 230 metr( a Kapitanleutnant Looks vydal rozkaz vyhodit vzduchové nadrze a vynofit se.

Kdyz se vynofily, pét lodi obkli¢ilo ponorku a okamzité zahajilo palbu. Looks nafidil své posadce opustit lod. U-264
se potopila v podve€er 19. Unora na pozici 48°31'N-22°05'W. Looks a cela posadka, celkem 52 muzd, byli
vyzvednuti lodi HMS Woodpecker. Posadka U-264 prezila svoji neuvéfitelnou noéni maru a zbytek valky stravili
jako zajatci, na rozdil od mnoha jinych ponorkovych posadek, které nemély tolik Stésti.

Poznamka: deSifrovana zprava byla odeslana na prvni hlidce U-264, a proto nesouvisi s poslednimi dny ponorky
Kapitanleutnanta Hartwiga Lookse.

Podrobny popis poslednich hodin U-264 Ize nalézt na webovych strankach Enigma Simulator:
https://www.ciphermachinesandcryptology.com/en/m4project.htm



https://www.ciphermachinesandcryptology.com/en/m4project.htm

3. Technické detaily stroje Enigma

Stroj Enigma je elektromechanicky pfistroj.
Sklada se z klavesnice (s rozlozenim QWERTZ),
panelu s lampami predstavujici abecedu a ffi %%

nebo ¢&tyfi rotory. Jeden nebo vice rotorl se
pohybuji pfi kazdém stisknuti klavesy. Rotory a
propojovaci deska zméni pismeno stisknuté
klavesy a potom se rozsviti Zarovka,
predstavujici zaSifrovanéh pismeno. Stroj ma 'CE:'

pfihradku na 4V baterii. Né&které verze maji @
prepinac k vybéru mezi interni baterii a externim f

e
I_l

napajenim. Jiné verze maji transformator pro
pfipojeni stroje do elektrické sité. A 5

D
Obrazek na pravo ukazuje propojeni uvnitf stroje.
Pro zjednoduSeny pfiklad, jsou zobrazeny pouze
Ctyfi moznosti. Ve skuteCnosti stroj obsahuje 26 ¥ < D @
zarovek, klaves, zasuvky na propojovaci desce 4 .ﬂ.@
dratové propojeni uvnitf rotord. Proud jde z baterig
[1] pfes stlaeny dvousmérny spinaC klavesy [2] dg E._T—k ;

¥ &
o
4

:
F at

F
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F

zasuvky v propojovaci desce [3]. Propojovaci deskd
umoznuje pfepojeni mezi klavesnici [2] a pevnoy
vstupni deskou [4]. Dale proud prochazi pfes
nevyuzitou, a tedy uzavienou zasuvku [3] ddg

vstupni desky [4], pfes kfiZzové dratovani v3ech tf

(Wehrmacht Enigma) nebo &tyf (Kriegmarine M4 @

rotorl [5] a vstupuje do reflektoru [6]. Reflektof

vraci proud zpét jinou cestou pres rotory [5], vstupn 5 D

desku [4] a pokraCuje opét pfes propojovaci desku

ale tentokrat pfes pismeno 'S' [8], jehoZ zasuvka j€

kabelem propojena se zasuvkou pismene 'D' dg | T |

dvousmeérného prepinace [9], ktery rozsviti lampu.

@ 0. Rijmenants 2008

Vsimnéte si, Ze stisknutim klavesy se nejprve pootoci rotory a az poté se proud odeSle pfes rotory k rozsviceni
Zarovky. Pokud kldvesu uvolnite, kontrolka se jiZ nerozsviti. Proto, kdyZ neni stisknuta Zadna klavesa, je vidét
posledni pouzita pozice rotoru!

Rotory (Walzen)

vyrobeny z kovu nebo bakelitu. Kotou¢ se sklada z otoéného kulatého pouzdra s pismeny A az Z nebo Cisly 01 az
26 a s drazkami. Stfed rotoru, ktery je pfipevnén k ozubenému kole€ku (vroubky pro snadné;jsi nastavovani pozic
rotoru), obsahuje 26 pruzinovych kontaktt na pravé strané vzajemné propojenych draty s 26ti plochymi kontakty
na levé strané. Zména polohy krouzku s abecedou a drazkou k poloze vnitini kabelaZze se nazyva nastaveni
krouzku (Ringstellung). Zapojeni pfedstavuje substituéni Sifrovani a kazdy rotor ma jiné. Kombinace nékolika
rotorl, v neustale se ménicich pozicich vici sobé, je to, co déla Sifrovani tak komplexni. Kazdy rotor ma na levé
strané drazku (na krouzku) a na pravé strané 26 zubU. Tyto zuby na jednom rotoru a vyfez na druhém rotoru je
krokovy mechanismus pro jejich posun mezi sebou.

Stroj byl pfedstaven se tfemi rotory. V roce 1939 byla souprava rozsSifena na pét rotorll, ozna¢enych fimskymi
Cislicemi I, Il, Ill, IV a V, a v8echny tyto rotory byly s jednou drazkou. Model pro Kriegmarine rozS§ifil tuto sadu
rotord o dalsi tfi VI, VII a VI, a kazdy mél dvé drazky. V roce 1942 byl uveden model Kriegsmarine M4 se ¢tyfmi
rotory. Aby se vSechny rotory vesli vedle sbe, byly Siroké reflektory B a C z verze se tfemi rotory nahrazeny
tenkymi reflektory B a C a tim vzniklo misto pro specidlni &tvrty rotor. Ctvrté rotory mély dvé konfigurace a byly
pojmenované Beta a Gamma. Tyto dva rotory méli pruzinové kontakty na obou stranach, tim padem byly
nekompatibylni s ostatnimi a museli byt vZdy umistény nejvice vlevo.


sfope
Zvýraznění


Tabulka vnitfniho dratového propojeni rotort

Vlastni Sifrovani provadi vnitini propojeni rotor(. Sloupce v tabulce predstavuji kazdy rotor a ukazuji, jaka
pismena byla mezi sebou propojena. Levé pismeno z dvojce pfedstavuje kontakt na rotoru v levo a naopak.
Signal nejprve prochazi zprava doleva pies rotory smérem k reflektoru a poté se vraci zleva doprava pfes rotory.
KdyZz se podivame na rotor typu |, vidime Ze zprava doleva je ,A* zasifrovano do ,E*, ,B“ do ,K* a ,C* do ,M*.

Vnitfni propojeni rotorti Enigma | — M3 — M4 DuleZita poznamka:

| Il 111 IV \% Vi VI VI Beta | Gamma
E-A A-A B-A E-A V-A J-A N-A F-A L-A F-A Pismena v tabulce
K-B J-B D-B S-B Z-B P-B -B K-B E-B S-B neukazuiji pevné
M-C D-C F-C o-C B-C G-C J-C Q-C Y-C o-C nastaveni rotord. Je to
F-D K-D H-D V-D R-D V-D H-D H-D J-D K-D vlastn& propojeni
L-E S-E J-E P-E G-E O-E G-E T-E V-E A-E vstupnich a vystupnich
G-F I-F L-F Z-F I-F U-F R-F L-F C-F N-F kontaktdl pfi zakladnim
D-G R-G C-G J-G TG M-G | C-G X-G N-G U-G nastaveni rotoru. V praxi
Q-H U-H P-H A-H Y-H F-H X-H O-H I-H E-H zéleZelo na pozici rotoru
V-l X-l R-I Y-l U-I Y-l M-I C-l X-l R-I a nastaveni krouzku
Z- B-J T-J Q-J P-J Q-J Y- B-J W-J H-J rotoru (viz dal$i sekce).
N-K L-K X-K U-K S-K B-K S-K J-K P-K M-K
T-L H-L V-L I-L D-L E-L W-L S-L B-L B-L
O-M W-M Z-M R-M N-M N-M B-M P-M Q-M T-M
W-N T-N N-N H-N H-N H-N O-N D-N M-N I-N
Y-O M-O Y-O X-0O L-O Z-0 U-O Z-0 D-O Y-O
H-P C-P E-P L-P X-P R-P F-P R-P R-P C-P
X-Q | QQ | IQ N-Q | A-Q | D-Q | A-Q | AQ | T-Q W-Q
U-R G-R W-R F-R W-R K-R I-R M-R A-R L-R
S-S Z-S G-S T-S M-S A-S V-S E-S K-S Q-S
P-T N-T A-T G-T J-T S-T L-T W-T Z-T P-T
A-U P-U K-U K-U -U X-U P-U N-U G-U Z-U
-V Y-V M-V D-v O-Vv L-V E-V -V F-v X-V
B-W F-W U-w C-w F-W I-W K-W U-w U-w V-W
R-X V-X S-X M-X E-X C-X Q-X Y-X H-X G-X
C-y O-Y Q-Y W-Y C-y T-Y D-Y G-Y O-Y J-Y
J-Z E-Z 0O-Z B-Z K-Z W-Z T-Z V-Z S-Z D-Z

Tabulka vnitifniho propojeni reflektoru (Umkehrwalze).

Reflektory

B C B thin | C thin
Y-A | F-A E-A R-A
R-B | V-B N-B D-B
U-c | P-C K-C 0-C
H-D | J-D Q-D B-D
Q-E | I-E A-E J-E
S-F | AF U-F N-F
L-G | O-G Y-G T-G
D-H | Y-H W-H K-H
P-1 E-I J-1 V-1
X-J D-J I-J E-J
N-K | R-K C-K H-K
G-L | Z-L O-L M-L
O-M | X-M P-M L-M
K-N | W-N B-N F-N
M-O | G-O L-O C-O
I-P C-P M-P W-P
E-Q | T-Q D-Q Z-Q
B-R | K-R X-R A-R
F-S U-S Z-S X-S
Z-T Q-T V-T G-T
C-U | s-U F-U Y-U
W-V | B-V T-V -V
V-W | N-W H-wW P-wW
J-X M-X R-X S-X
AY | H-Y G-Y uU-Y
T-Z L-Z S-Z Q-Z

Reflektor (némecky Umkehrwalze nebo UKW) je unikatni vlastnosti stroje
Enigma. Reflektor ma 26 kontaktll pouze na pravé strané a zapojeni je
provedeno ve dvojicich (viz [6] na pfedchozi strané schématu zapojeni).

Pismena na pravé strané v tabulce pfedstavuji kontakty na prave strané
reflektoru a pismena na levé strané pfedstavuji také kontakty na pravé
strané reflektoru, se kterym jsou propojeny.

V pfipadé Sirokého reflektoru B je kontakt ,A“ na pravé strané propojen s ,Y*
do smycky. Fyzicky kontakty ,A“ a ,Y* jsou na pravé strané reflektoru.
Vysledkem je reciprocni desifrovani.

Vyhodou takového recipro€niho navrhu je, Ze Sifrovani a desifrovani se
provadéji se stejnym elektromechanickym procesem a nastavenim.
Bohuzel, pismeno nemuze byt nikdy zaSifrovano na stejné pismeno, coz je
vlastnost, ktera oteviela dvefe kryptoanalyze a usnadnila praci lamacim
kodd.



Nastaveni krouzkt (Ringstellung)

Na vné&jsi strané& vnitini &asti rotoru je pohyblivy krouZek s 26 €isly nebo pismeny a drazkou. Tento krouzZek je
otoény a je zajistén pomoci pruzinového ¢epu (model Wehrmacht) nebo dvou pruzinovych obloukd (model
Kriegmarine) do kterékoli z 26 pozic. Poloha krouZku se nazyva nastaveni krouzku (Ringstellung). Zména polohy
krouzku proto zméni polohu drazky a abecedy vzhledem k vnitinimu zapojeni.

Pfiklad 1 ukazuje, jak rotor | s nastavenim krouzku A-01 zaSifroval dvé po sobé stisknuté klavesy ,A“. Nalevo
vidite rotor | v poloze ,A“ (viditelné v malém okénku). Signal pfichazejici ze stisknuté klavesy ,,A" dorazi do polohy
LA*, vstoupi do kontaktu ,A” a vystoupi na kontaktu ,E* na pozici ,E* (viz tabulka zapojeni pro rotor typu | vySe).

Vedle toho vidime, Ze rotor pfeSel do polohy ,B*. Signal opét dorazi do polohy ,A“, ale
vstoupi nyni na kontaktu ,B“ a vystoupi na kontaktu ,K*. ProtoZe se cely rotor posunul o jednu pozici. K kontakt je
nyni v poloze ,J* a signal proto vystupuje v poloze ,J* dalSiho rotoru.
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Priklad 1 - Rotor | s krouzkem na pozici A Priklad 2 - Rotor | s krouzkem na pozici B a na pozici F

Pfiklad 2 vysvétluje nastaveni krouzku. Vlevo ma rotor | nastaveny krouzek na B-02 (teCka na B) a rotor je
nastaveny v pozici ,A“ (,A“ viditelné v malém okénku). Signdl dorazi do polohy ,A“ vstupuje do kontaktu ,Z“ a
vystupuje u kontaktu ,J* dalSiho rotoru. Vlivem nastaveni krouzku je vnitini dratové propojeni posunuto o jednu
pozici a stejné tak i vystupni kontakty. Proto je vystupni kontakt ,J“ nyni v poloze ,K* a signal vystupuje v poloze
.K* dalSiho rotoru.

Vedle toho mame dalsi priklad se stejnym rotorem | s nastavenim krouzku na F-06 a rotorem v poloze ,Y*. Signal
dorazi do polohy ,A" vstupuje na kontakt ,T“ a vystupuje na kontaktu ,P*“. Nicméné, kombinace polohy rotoru a
jeho nastaveni krouzk(i zplisobi Ze se posune vystupni kontakt o sedm pozic. S vystupnim kontaktem,P“ na pozici
-W*; signal opousti rotor v poloze ,W* na dal$im rotoru.

Tok signélu, popsany vySe, je zprava doleva: signal pfichazejici z propojovaci desky dorazi do

vstupni deska rotoru (umisténa na pravé strané kolébky rotoru) a postupuje zprava doleva pfes krajni pravy,
stfedni a levy rotor. Jakmile signdl projde vSemi tfemi nebo Ctyfmi rotory, reflektor vrati signal zpét pfes levy,
stfedni a pravy rotor jinou cestou, coz zpusobi druhé Upiné jiné zakédovani signalu. Je zfejmé, Ze kombinaci
zapojeni rotoru, polohy rotoru a odsazeni krouzku vzniklo slozité Sifrovani. Jediny krok jednoho rotoru vytvori
zcela odlisnou drahu vSemi tfemi rotory.



Mechanismus krokovani rotoru

Pokud mluvime o polohach rotoru, béZzné se pouziva nasledujici oznaleni: V, |, lll znamena, Ze rotor nejvice
vlevo je typ V, stfedni typ |, a Uplné vpravo je typ Ill. Pokud je bod posunuti rotoru typu | ,Q°, znamena to, Ze dalsi
levy rotor provede jeden krok, kdyZ rotor v pravo od né&ho pfejde z polohy ,,Q“ do polohy ,R". Pro prvnich pét
rotord muizete pouzit mnemotechnickou pomuicku "Royal Flags Wave Kings Above" nebo RFWKA pro pismena,
ktera jsou viditelna po posunuti sousedniho rotoru.

Rotor Posun Akce
I Q Kdyz rotor pfechazi z Q do R, posune se vedlejsi levy rotor
Il E Kdyz rotor pfejde z E do F, posune se vedlejsi levy rotor
Il \% Kdyz rotor pfejde z V do W, posune se vedlejsi levy rotor
v J Kdyz rotor pfejde z J do K, posune se vedlejsi levy rotor
\% z Kdyz rotor pfejde ze Z do A, posune se vedlejsi levy rotor
VI + VIl + VIl Z+M Kdyz rotor pfejde ze Z do A nebo z M do N, posune se vedlejSi levy roton

Zda se, Ze rotory funguji jako normalni pocitadlo kilometrd, pfi€emz rotor zcela vpravo se pootoci pfi kazdém
stisknuti klavesy a ostatni rotory krokuji po Uplném cyklu pfedchoziho rotoru, ale je zde dllezity rozdil systému
drazek a zubl. Stfedni rotor se opét posune o dalsi krok, kdyZ prvni rotor dojde znovu do polohy pro posun
vedlejSiho rotoru,ale levy rotor se pootoCi az se stfedni rotor dostane do polohy pro posun vedlejSiho rotoru.
Tomu se Fika dvojity krok. Nize je pfiklad takové sekvence pfi pouziti rotora Il — Il — I

KDO KDP, KDQ, KER, LFS, LFT, LFU...

Jak mulzete pozorovat, krokovani z Q do R posouva prostfedni rotor a pfi dalSim posunu tento stfedni rotor
posune i tfeti rotor. To je zpisobeno mechanickou konstrukci se zapadkami a zuby.

Jsou tedy tfi zapadky, které jsou vSechny aktivovany jedinym stisknutim kldvesy. Je to tim, Ze pfi posledni akci se
posunul pravy rotor z pozice Q na pozici R, tim posunul stfedni rotor o jednu pozici dal na pismeno E. A to je
pozice stfedniho rotoru, kdy pfi dalSim kroku posune levy rotor. Pfi dalSim kroku se pravy rotor posune
automaticky stisknutim klavesy a protozZe stfedni rotor je v pozici na posunuti levého rotoru, tak ho posune a tim,
Ze je jeho zapadka v zafezu levého rotoru, posune se stfedni rotor zaroven s levym tzn. Ze se v tuto chvili stfedni
rotor posunul dvakrat po sobé.

Z toho plyne, Ze rotor na prostfedni pozici s dvémi drazkami bude mit dva dvoijité kroky.

Krokovy mechanismus, jak bylo vysvétleno vy$e, se pouZiva u modelu Wehrmachtu a Kriegsmarine. Ctyfrotorovy
model Kriegsmarine M4 je odvozen od tfirotorové verze, ale bez tohoto krokového mechanizmu, proto se Ctvrty
rotor nikdy nepohybuje a Ize jej nastavit pouze ru¢né.

DalSi modely Enigmy

Bylo vyrobeno nékolik dalSich modell Enigma, civilnich i vojenskych. Popularni civiini Enigma D a Swiss K model
mél tfi rotory a oto&ny reflektor (ktery vypadal velmi podobné jako bé&zZny rotor). Reflektor bylo mozné nastavit do
jedné z 26 poloh, ale béhem Sifrovani se nepohyboval. Komeréni stroje mély jiné vnitfni propojeni rotort nez
vojenské verze a neméli propojovaci desku.

Abwehr (Némecka zpravodajska sluzba) pouzival variantu, kdy ¢epy rotoru nebyly umistény kruhové, ale ,cikcak®.
Rotory, z nichz kazdy mél nékolik drazek, byly pohanény systémem ozubenych kol namisto zapadek. Ani tento
stroj nemél propojovaci desku a mél vlastni propojeni rotora.

Komer¢ni Enigma byla prodana do mnoha krajii a kazda zemé pouzivala vlastni propojeni rotor a reflektoru ze
zfejmych bezpecnostnich ddvodd. Nicméné, protoze vSechny stroje byly vyrobeny v Némecku, je
nepravdépodobné, Ze by tyto vnitfni propojeni byly némecké rozvédce neznamé. Vétsiny stroju, které valku
prezily, se zmocnili spojenci, ktefi zménili propojeni rotord a prodali je do jinych zemi. A samozfejmé se nezminili
o jejich schopnosti prolomit Enigmu.



Sila kryptografie

Pro vypoget matematického zabezpeleni musime najit v8echna mozna nastaveni stroje. Proto se musime
podivat na nasledujici vlastnosti stroje: vybér a pofadi rotord, jejich zapojeni, nastaveni krouzku na kazdém z
rotord, pocatecni poloha téchto rotord na zacatku zpravy, reflektor a nastaveni propojovaci desky.

Nyni existuji rizné zpusoby, jak vypocitat celkovy soucet. Pokud jsou zahrnuty vSechny mozné varianty zapojeni
v kazdém z rotord a reflektoru, vysledkem je astronomickych 3 x 10114 moznych kombinaci. Tento udaj vSak
predstavuje vSechny teoreticky mozné varianty stroje.

Nanestésti pro némce znali spojenedti lamaci kéda stroj, rotory a jejich vnitini propojeni. Museli proto vzit v Gvahu
pouze skute¢né riizné zplsoby nastaveni stroje, aktualni nastaveni kli€i nebo mnozstvi klicd. To je to, co
nazyvame praktickou bezpecnosti, ktera je mnohem mensi nez teoreticka bezpecnost. Pro némecké kryptology
mohl byt jeden rotor propojen 4 x 1026 raznymi zpUsoby. Kombinace tfi rotor a reflektoru vam rychle poskytne
astronomické mnozstvi feseni.

Pro spojenecké lamace kodU, ktefi znali propojeni rotor(l, existovalo pouze 26 rliznych variant pro jeden rotor,
tedy 26 pozic, které by ve stroji mohl mit. Nemuseli tak prohledavat nesmirny pocet moznych zapojeni. Némecti
kryptologové udélali kritickou chybu, kdyZ ignorovali zakon Augusta Kerckhoffa, ze bezpeénost zafizeni nesmi
nikdy zaviset na utajeni systému tj. vnitfniho propojeni rotort a konstrukci stroje, ktery bude dfive nebo pozdéji
stejné ohrozZen, ale pouze na zakladé utajeni klice tj. vybér rotoru a propojovaci desky.

Podivejme se na vS8echny véci, které miZzeme na stroji ve skuteénosti nastavit a které lamaé¢ kédu nezna. V
nasem pfikladu je tfirotorova Wehrmacht Enigma s vychozim B reflektorem a vybérem z péti rotort. Pouzivame
10 propojovacich kabell na desce - vychozi pocet kabelll, dodanych se strojem (neptejte se mé, pro¢ neposkytli

11 kabelu, coz by dalo mnohem vice moznych kombinaci).

Pro vybér 3 rotorll z 5 moznych, existuje 60 kombinaci (5 x 4 x 3). Kazdy rotor, jinymi slovy, jeho vnitfni kabelaz,
Ize nastavit do kterékoli z 26 poloh. Proto existuje pro 3 rotory 17 576 raznych poloh rotoru (26 x 26 x 26).
Krouzek na kazdém rotoru zdstava na misté (na ¢emz zde nezalezi) a drazka, ktera ovliviiuje krokovani dalSiho
levého rotoru. Kazdy krouzZek |ze nastavit do kterékoli z 26 poloh. Vzhledem k tomu, Ze na levé strané od tfetiho
rotoru uz Zadny rotor neni, tak krouzek tohoto rotoru nijak neovlivni vypocet — podcitaji se pouze krouzky rotoru
nejvice vpravo a stfedniho rotoru. To dava 676 kombinaci krouzkll (26 x 26). S deseti propojovacimi kabely
muzete zastrcky propojit 150 738 274 937 250 ruznymi zplsoby.

Celkem to dava:

60 x 17,576 x 676 x 150,738,274,937,250 = 107,458,687,327,250,619,360,000 nebo 1.07 x 10*

Model Wehrmacht tak mohl byt nastaven 1.07 x 10?° rtiznymi zp(isoby, coZ je srovnatelné se 77 bittovym kli¢éem.

K tomuto €islu bychom méli pfidat nékolik poznamek. Ve skute¢nosti je maximalni perioda rotor poc¢et kroku, nez
se stroj zopakuje - 0 néco méné nez 17 576. To je zplisobeno mechanizmem dvojtého krokovani. Skute¢na doba
zavisi na typu rotoru. TFi rotory s dvojitou drazkou na modelu Kriegsmarine budou mit jesté kratSi periodu nez
rotory Wehrmachtu, protoze dvojté krokovani stfedniho rotoru probiha dvakrat rychleji. Maximalni doba vSak neni
soucasti proménnych, které Ize nastavit, a proto neovliviuji mnozstvi kli¢a.

Stroj Wehrmachtu mohl byt vybaven bud s B nebo C reflektorem. Jedna radiova sit obecné pouzivala stejny
reflektor, protoze pouziti riznych reflektort zplsobilo logistické, proceduralni a praktické problémy. Nicméné,
vezmeme-li je v Gvahu, volba mezi reflektorem B a C by pouze zdvojnasobila mnozstvi klicu.

Pfidani &tvrtého rotoru pro namofni Enigmu M4 pro zlepSeni jeji bezpecCnosti bylo promarnénou pfilezitosti.
Nehybny &tvrty rotor zkomplikoval stroj pouze 26nasobné a spolu s tenkym reflektorem mohl byt povazovan za
nastavitelny reflektor s 26 pozicemi, z nichz spojenci rychle zjistili vnitfni propojeni (po 10 mésicich paniky).

Zavedeni osmi namornich rotord na Kriegsmarine M3 a pozdéji na &tyfrotorovém M4 byl mnohem lepS§i pfistup.
Zvysili pocet kombinaci rotord z 60 na 336 a se tfemi rotory s vice drazkami na namofnim modelu se stalo lusténi


sfope
Zvýraznění


Pojdme si nyni spocitat praktickou velikost kli¢e Ctyfrotorového modelu Kriegsmarine Enigma M4. Tento stroj
pouziva 3 normalni rotory, vybrané ze sady osmi rotor( (z toho tfi s dvojitymi drazkami). To dava 336 kombinaci
rotor(l (8 x 7 x 6). M4 ma také specialni Ctvrty rotor zvany Beta nebo Gamma (bez krouzku), ktery nam dava 2
moznosti. Tyto nejsou kompatibilni s ostatnimi rotory a jsou vhodné pouze jako &tvrty rotor (nejvic vlevo). 4 rotory
Ize nastavit v kterékoli ze 456 976 pozic (26 x 26 x 26 x 26). M4 mél mensi B nebo C reflektor, aby umoznil
umisténi &tvrtého rotoru. Nezahrnujeme vybér reflektoru, protoZze se obecné nikdy nezménil. Znovu byly zapojeny
pouze dva krouzky, protoze krouzek tfetiho rotoru nemél vliv na nepohybujici se Ctvrty rotor. M4 byl také
distribuovan s deseti propojovacimi kabely.

Celkem to dava:
336 x 2 x 456,976 x 676 x 150,738,274,937,250 = 31,291,969,749,695,380,357,632,000 nebo 3.1 x 10%

Kriegsmarine M4 Enigma tedy mohla byt nastavena 3.1 x 10° réiznymi zp(isoby, srovnatelné s 84 bitovym
klicem.

To je asi 291krat silnéjSi nez stroj Wehrmachtu. To je zplsobeno vét§im vybérem rotor( (jiz dostupnych na M3
pfed valkou) a mozné vychozi polohy pro 4 rotory misto 3. Ackoli ¢tvrty rotor zvétsil velikost klice, nedokazal
pfidat na slozitosti samotného Sifrovani, protoze se béhem procesu Sifrovani nemohl pohybovat.

LepSim FeSenim by bylo pravidelné zcela pfepojovat nékteré rotory. Jediné zménéné vnitfni propojeni rotoru by
znasobila velikost kli€e minimalné o 4 x 1026, coZ je mnohem vice neZ nastavitelny reflektor s jeho 7,8 x 1012
moznych variant. Prakticky jediny, denné ménény, znovu zapoijitelny rotor, ktery ma 4 x 1026 moznych nastaveni,
by byl mnohem efektivnéjsi neZ nadhodnocené denni neménné nastaveni propojovaci desky. Pouze 2 x 1014
variaci (zasuvky byly vzdy v paru). Pouziti takového rotoru, napfiklad ve spojeni s tenkym reflektorem podobnym
na M4 a dva ze ¢tyf normalnich rotord by pro lamace kédu znamenalo skuteénou katastrofu. Nicméné, zavadéni
pfepojitelnych rotori béhem valky by bylo téZkopadné a logisticka a finanéni no¢ni mura, stejné jako se ukazal byt
prepojitelny D reflektor. D reflektor zpocatku désil lamace kodl, dokud si neuvédomili, ze reflektor D byl pouzit
soucCasné s vychozimi reflektory ve stejnych radiovych sitich, z praktickych divodud. Toto dvoji pouziti jej umoznilo
velmi lehce prolomit.

Kazdy krypto expert by také zahodil 17 576 kombinaci krouzk(. | se zcela Spatné nastavenymi krouzky bude
zpoc&atku zacinat spravnym prostym textem. Jakmile ziskate zkomoleny text, upravite krouZek rotoru nejvice
vpravo (pravdépodobnost 1/26, Ze mate pravdu) a pokud budete mit Stésti, nebudete mit Zadné potize pro dalSich
676 znak(. Pokud budete mit Stésti méné, po 26 pismenech byste museli upravit krouzek prostfedniho rotoru.

Nanestésti pro némce se dumysina konstrukce Turingové Bomby se zrcadlové identickymi sadami rotora vyhnula
prohledavani nesmirnému mnozstvi nastaveni propojovaci desky a pouZivala zkratku faktoru 2 x 1014, kdyz

propojeni jejich jesliek (znamy kus otevieného a Sifrového textu) k danému nastaveni rotoru.

Nicméné prolomeni Enigmy bylo stale obrovskou vyzvou s nastavenim klic¢i, které byly vyjimecné pro
elektromechanickou éru 40. let 20. stoleti. S praktickou velikosti klice 1,07 x 1023 bylo vy€erpavajici vyhledavani
ve 40. letech minulého stoleti nemozné a jeho srovnatelny 77bitovy kli¢ je na dneSni pocitatové standardy
dokonce obrovsky. Pro ziskani pfedstavy o velikosti tohoto €isla, s 1,07 x 1023 listu papiru, o tloustce 0,0039
palce kazdého z nich, muzete postavit zhruba 70 000 000 stoh( papiru, z nichz kazdy saha od Zemé ke Slunci.
Také 1,07 x 1023 palcd se rovna 288 500 svételnych let. Docela velké Cislo! Némci méli pravdu, kdyz
predpokladali, ze Enigma byla teoreticky neprolomitelna...teoreticky!

Teoreticka versus prakticka bezpe¢nost

Jak vlastné bezpecény byl stroj Enigma a pro€ se nakonec stal Achillovou patou obrovské némecka valecné
masinérie? B&hem pfisné tajné spojenecké operace v poslednich dnech valky, specialni tymy TICOM shromazdily
némecké kryptology a pracovniky Signal Intelligence. Odpovéd na naS$i otazku najdete v jejich teprve nedavno
odtajnéné zpravé TICOM, dil 2, ,Poznamky k némecké vysoké urovni kryptografie a kryptoanalyzy”

Struéné feceno dochazi k tomuto: k vytvofeni bezpeéného Sifrovaciho zafizeni potfebujete jak vynikajici tvirce
kédu, tak i lamace kédd. NemUzete efektivné posoudit bezpeénost Sifrovaciho stroje, pokud jej neotestujete
pokusem ho prolomit. Podle TICOM mélo Némecko velmi schopné kryptology a vyvinulo nékolik vynikajicich
krypto strojli. Bohuzel, jejich schopnosti lamani kodu, i kdyz byly vynikajici, nebyly na stejné drovni s jejich
brilantnimi polskymi, britskymi a americkimi prot&jSky. Pravé tento maly rozdil ve schopnostech prolomeni kédu
pfesv&dcil Némce, Ze Enigma byla bezpeéna. Jejich studie odhalily pouze teoretické slabiny. Byl to stejny maly
rozdil v dovednostech, ktery umoznil spojencim najit praktické feSeni teoretickych slabin stroje Enigma. Némecti
kryptologové béhem valky pokracovali ve vyvoji riznych vylepSeni Enigmy a dalSich Sifrovacich strojd, z nichz
nékteré by se podle zprav TICOM v té dobé pro spojence ukazali jako nemozné je prolomit.

Nastésti logistické problémy, nedostatek surovin a nedostatek ¢asu a penéz tyto nové stroje udrzely mimo
zavedeni do sluzby.



4. Historie Sifrovaciho stroje Enigma

Pfibéh slavného Sifrovaciho stroje Enigma kombinuje dimyslnou technologii, vojenskou historii a tajemny svét
Spionaze, lamacl kodl a inteligence do skute€ného thrilleru. Nikdy pfedtim nebyl osud mnoha Zzivot( tak ovlivnén
jednim kryptografickym strojem, jako za druhé svétové valky. Enigma je nejslavnéjsi a pusobivy pfiklad bitvy mezi
tvdrci kddd a lamaci kédu. Enigma ukazala vyznam kryptografie pro vojenskeé a civilni zpravodajstvi.

Piavod Enigmy

S nastupem bezdratové komunikace na pocatku 20. stoleti byla
potfeba zabezpecené komunikace pro vojenské i civilni pouziti,
zcela zasadni. Zacalo hledani nahrady nepraktické a Casové
naro¢né rucni Sifry. Vroce 1917 ameri¢an Edward Hugh Hebern
vyvinul Sifrovaci stroj s rotacnimi disky a kazdy z téchto disku
provadeél substituéni Sifru. Zakladem pro mnoho podobnych strojl
vyvinutych v nékolika dalSich zemich byl Heberntv napad.

V roce 1918 si inZenyr Arthur Scherbius patentoval Sifrovaci stroj
vyuZivajici rotory. Oslovil némecké namofnictvo a ministerstvo
zahranici, ale neméli zajem. V roce 1923 prava na patenty pfipadly
Shiffriermaschinen-AG, spole¢nosti, kde byl Scherbius ve spravni
radé, a ktera stroj komercializovala. V roce 1927 Scherbius koupil
patent z roku 1919 na podobny stroj od holandana Kocha, aby si
zajistil vlastni patent, ktery byl schvaleny v roce 1925.

Prvni Sifrovaci stroj, Enigma A, pfiSel na trh v roce 1923. Byl to
velky a téZky stroj s integrovanym psacim strojem vazici asi 50 kg.
Brzy poté byl pfedstaven podobny stroj, Enigma B. Hmotnost a
velikost téchto stroju je délal neatraktivni pro vojenské pouziti. Vyvoj
reflektoru, napad Scherbiova kolegy Williho Korna, dovolil
navrhnout kompaktni a mnohem leh&i Enigmu C. Cast psaciho
stroje byla nahrazena panelem s lampamy. V roce 1927, byla
predstavena a uvedena na trh Enigma D v nékolika verzich s
riznym zapojenim rotorll a prodavané po celé Evropé armadam a
diplomatickym sluzbam. Enigma D méla tfi normalni rotory a jeden
reflektor, ktery bylo mozné nastavit do jedné z 26 pozic.

Nékolika zpravodajskym sluzbam se podafilo prolomit civilni
Enigmy, ale i vojenské verze, které byly zalozené na civilnim
modelu D. Enigma D neméla Zadny propojovaci panel, coz byla
funkce vojenskych modelu, ktera vyrazné zvysSila bezpecénost od
roku 1935. Italské namornictvo koupilo komeréni Enigmu D, stejné
jako Spanélsko b&hem &$panélské obdanské valky. Svycarska
armada pouzivala Enigmu K, mirné upravenou verzi Enigmy D.

Japonsko pouzivalo Enigmu T, také nazyvanou Tirpiz Enigma, upravenou Enigmu D se zménénym zapojenim
vstupni desky. Japonsko také vyvinulo svou vlastni verzi T s vodorovné umisténymi rotory. Zpravy obou modell T
a K byly také prolomeny. Zelezniéni Enigma, dal$i klon modelu D, ktery byl pouZivany némeckou Reichsbahn ve
vychodni Evropé, byl Easte€né prolomeny od roku 1941.

Vojenské verze

V roce 1926 byla komer&ni Enigma zakoupena némeckym namofnictvem a upravena pro vojenské pouziti. Rikali ji
Funkschlissel C. Mezitim Chiffriermaschinen-AG vyvinula specialni Enigmu s rotory, které maiji stejné propojeni
rotor(l jako u modelu D, ale se zuby, vicenasobnymi zafezy a posuvnymi ozubenymi koly namisto zapadek a zubd.
Mél také otocny reflektor a pult na levé strané. Dnes se vi, Ze existuje jen jeden. Tohle byl pravdépodobné
experimentalni model, pfedstaveny v roce 1928, ale vyjime&né patentovany aZ v roce 1931, ktery vedl k Enigmé G.

Enigma G méla rotory s ,cikcak® umisténim kolikd a pocitadlem na pravé strané. Jeho rotory, které meély také vice
drazek, se otacely pomoci soustavy ozubenych kol, podobné jako u specialniho predchlidce z roku 1928. Jiz v
roce 1928 némecky Abwehr (tajna zpravodajska sluzba) koupil 12kg lehkou Enigmu G, nazyvanou také Zahlwerk
(Pocitadlo) Enigma diky pocitadlu na pfednim panelu. Enigma G byla vyhradné pouzivana Abwehrem



Wehrmacht zménil komeréni Enigmu D v roce 1932 a pfidal propojovaci desku na pfedni ¢ast stroje. Tato verze,
oznatena jako Enigma | (pozdé&ji znama jako Enigma Wehrmachtu), byla zavedena ve velkém méfitku v Heer
(armada). Luftwaffe (letectvo) nasledovalo armadu v roce 1935. Enigma Wehrmachtu byla zpo€atku se tfemi
rotory. Od roku 1939 byla vybavena péti rotory.

sadu rotord na osm. Stroj namofnictva se jmenoval Funkschlissel M nebo M3. V roce 1941, a¢ uklidnén
Abwehrem ,Ze Enigma M3 je neprolomitelna, admiral Karl Dénitz trval na vylepSeni namoini Enigmy. Podatkem
roku 1942 byl v Kriegsmarine zaveden slavny ¢tyfrotorovy model M4.

Béhem valky byly zavedeny rizné typy reflektor(i. Na obou byl pouzit reflektor B a C, jako méli verze Wehrmachtu
a Kriegsmarine M3. Kriegsmarine M4 pouzival tenké verze reflektord B a C, aby se vesly do 4-rotorového stroje, s
jinym propojenim dratG. Byly kompatibilni s verzi Wehrmachtu M3 v kombinaci s jejich étvrtym ,vynulovanym®
rotorem (nastaveny do zakladni pozice). Do konce valky se némecké veleni pokusilo zavést novy typ
prepojitelného reflektoru D. Rychlé zavedeni tohoto reflektoru pfedstavovalo vyznamny problém pro spojenecké
lamace kodu, ale problémy v distribuci tohoto reflektoru a jeho seznamu s kli¢i zabranily Sirokému pouziti. DalSi
vojensky doplnék, pfedstaveny v roce 1944 od Luftwaffe, byl zvlastni pfepina¢ zasuvek, nazyvany Uhr (hodiny),
pfepinac se 40 polohami. Kazda pozice méla za nasledek odliSnou kombinaci zapojeni propojovaci desky.

Odhadem bylo vyrobeno celkem 100 000 stroju Enigma. Ackoli obecné znamych jako Enigma, bylo jen nékolik
strojll, které skute¢né nesly nazev Enigma a jeji logo. VétSina stroju méla pouze sériové Cislo a vyrobni kod.
Stroje byly vyrabény v rdznych tovarnach na rlznych mistech jako napf. Ertel-Werk fiir Feinmechanik v Mnichové,
Olympia Buromaschinenwerke v Erfurtu, Chiffriermaschinegesellschaft Heimsoeth & Rinke v Berling, Atlas-Werke
Maschinenfabrik v Brémach a Konski & Kriiger v Berliné. Stroje, které prezily valku, byly zabaveny spojenci a
vétSinou prodany do jinych zemi. Rotory z téchto stroja byly ¢asto pfepojovany. Samoziejmé spojenci zapomnéli
zminit, Ze uz je dokazali prolomit.

Prolomeni kédu

Kdyz Wehrmacht pfedstavil propojovaci desku na vojenské Enigmé, pfidalo to astronomicky poCet moznych
klicovych nastaveni. Obecna pfedstava byla, Zze tato vojenska Enigma, na rozdil od komer¢nich typu, bude
neprolomitelna. Nikdo se o to ani nepokusil. Nicméné v roce 1932 polské Biuro Szyfrow (Cipher Bureau) zahgjilo
pokusy analyzovat a rozbit zpravy Enigmy. Ackoli $éf tohoto Ufadu dostal kopie kédovych knih prodanych
némeckym Spionem Hansem-Thilo Schmidtem, nedal je svym lamaéum kédud. Myslel Ze utajovani téchto informaci
pfed nimi mize stimulovat jejich Usili. Marian Rejewski, Henryk Zygalski a Jerzy Rozicki byli pfesvédceni, ze
matematika mize problém vyfesit a podafilo se jim prolomit zpravy Enigmy. Vyvinuli také elektromechanicky stroj
tzv. Bombu, aby se urychlil proces prolamovani kédu. Dvé hlavni bezpecnostni chyby némcu v postupech
Sifrovani Enigmou byly globalni zakladni nastaveni a dvakrat zasifrovany kli¢ zpravy, coz byl postup k vylou€eni
chyb. Tyto chyby otevrely dvefe kryptoanalyze. V roce 1939 urad jiz nebyl schopen prolomit kédy kvili zvySenému
poctu rotora v Enigmé, novym postuptiim a nedostatku financi pro polské lamace koda. Tésné pred tim nez
Némecko napadlo Polsko, Biuro Szyfrow pfedalo své znalosti a nékolik replik stroji Enigma zmatené francouzské
a britské zpravodajské sluzbé. Prace Biuro Szyfrow byla Zivotné dllezita, nejen proto, Ze byla prikopnicka, ale
také proto, Ze pfesvédcila ostatni kryptologické ufady, Ze je mozné prolomit Enigmu.

Bletchley Park

The Government Code a Sifrovaci Skola (GC&CS) v Bletchley Parku zpocatku prolomila Enigmu ru¢né. V srpnu
1940 zacali pouzivat své vlastni Bomby, navrzené Alanem Turingem a Gordonem Welchmanem. Bylo to také
elektromechanické zafizeni s rotory, ale fungovalo na zcela jiném principu jako Jerewského Bomba. Turingova
Bomba hledala nastaveni Enigmy pro dany kus prostého a zaSifrovaného textu. Kdyz byla zachycena zprava
Enigmy, museli lamaci kodu hledat takzvané jeslicky. Tyto jeslicky byly pfedpokladané kusy prostého textu v
zaSifrované zpravé. Maze to byt ,An Der Oberbefehlshaber”, ,An Gruppe®, ,Es Lebe Den Fuhrer” nebo jakykoli jiny
standardizovany kéd (z kédovych knih) nebo &ast textu. Jakmile byla jesliCka lokalizovana (existovaly k tomu
specialni techniky), asociace mezi pismeny Sifrového textu a jejich prostou verzi byly vioZzeny do Bomby. Bomba,
ktera obsahuje velké mnozstvi bubnu, z nichz kazdy kopiruje rotory Enigmy, prosla v§echny mozné nastaveni,
aby nasla kliCova nastaveni, ktera patfi k danym c¢astem Sifry a prostého textu. Jakmile byla tato nastaveni
nalezena, mohly byt deSifrovany vSechny zpravy zaSifrované timto nastavenim.

VSechny informace ziskané kryptoanalyzou - prolomenim kodu - byly oznaceny kédovym oznacenim ULTRA a
hraly velmi dilezitou a €asto rozhodujici roli béhem valky, hlavné v bitvé o Atlantik. VSechny ULTRA informace
byly pouzity velmi opatrné, aby se predeSlo jakémukoli podezieni ze strany némeckého veleni. Na velitelstvi a
dal$i strategicka mista byli umisténi specialni sty¢ni ddstojnici, vycvi€eni k zachazeni s té€mito cennymi, ale
choulostivymi znalostmi. Navic ULTRA nebyly nikdy pouZity, pokud je nemohl potvrdit druhy zdroj. PfedesSlo se tim
ddvodnému podezieni némcu, Ze by mohla byt narusena jejich komunikaéni bezpeénost.



Némecké vojenské namornictvo

Némecka Kriegsmarine byla velmi Uspésna pfi aplikaci své taktiky Rudeltaktik nebo ,Wolfpack® s ponorkami. Lovili
konvoje individualné, a kdyz byl konvoj spatfen, sledovali ho a zavolali dalSi ponorky do boje. Jakmile byly
v8echny ponorky na misté, potopily konvoj uzce koordinovanym utokem. Tato technika byla pro spojenecké
zasoby tak zni€ujici, Ze malem rozhodla o vysledku valky. Komunikace byla kliCova a ponorky pouzivaly Enigmu k
posilani zprav ke koordinaci svych utokl. Po néjaké dobé kdy spojenci prozivali tézké ¢asy, Bletchley Park témér
nepfetrzité prolamoval namorni kody.

Klesajici u¢innost ponorek zpusobila, Ze admiral Donitz zac¢al byt podeziravy, a pfestoze ho némci ujistili, ze
Enigma je bezpedna, trval na zlepSeni zabezpedleni stroje. PoCatkem roku 1942 byl pfedstaven, slavny 4-rotorovy
stroj a komplikované 'Zralo¢i' kody zpusobily velkou krizi v Bletchley Parku. Kriegsmarine oznacovala jaro 1942 za
.Stastné Casy”, protoze spojenecké sily nebyly schopny deSifrovat kody a ponorky mohly pokracovat v potapéni
lodi bez vétsiho ruseni.

Obracejici se priliv

Lamacdi kodu v Blechtley Parku kryptoanalyzou zjistili, ze na bitevni pole kédovani vstoupil étvrty rotor. Po deseti
nervy drasajicich mésicich tézkych ztrat se v Bletchley Parku podafilo prolomit 'Zzralo¢i' kédy. Hlavnim divodem
tohoto uUspéchu bylo ziskani kédovych knih Kurzsignal britskym namornictvem po uUtoku HMS Petard na
némeckou meteorologickou lod a na ponorky, jako tfeba U-559 kapitana Heidtmanna. Cilem téchto Utokd nebylo
krast stroje Enigma nebo seznamy kli¢l, jak se ¢asto nespravné zobrazuje ve filmech a knihach (uz méli repliky
Enigmy z Biuro Szyfrow). Seznamy kli¢d Enigmy umoziovaly pFistup pouze ke konkrétni radiové siti a na obdobi
jednoho mésice. Dosud vSak byly vydany pouze dvé edice kédl Kurzsignal, pro vSechny ponorky béhem celé
valky. Tyto kédové knihy kédovaly zpravy o poc€asi a provozni zpravy do Ctyfpismennych kodu, pfed zaSifrovanim
Enigmou. Kdyz se jich zmocnili, mohl Bletchley Park pouzit tyto &tyfpismenné kddy jako nové jeslicky k utoku na
veskeré budouci nastaveni Enigmy. Kromé toho byly vyvinuty nové Bomby, aby se vyporadaly se &tyf-rotorovou
Enigmou a koncem roku 1943 dalSich padesat téchto Bomb bylo zprovoznéno v americkém namofnictvu.

Priliv valky s ponorkami se obratil. Kromé& nékolika kratkych obdobi, cely komunikaéni systém zachytil velké
mnozstvi odposlouchavanych stanic a zpravy byly prolomeny v Bletchley Parku, ktery na svém vrcholu
zaméstnaval pfes 7000 pracovnikld. Po odhaleni pozic ponorek se nyni mohly spojenecké lodé témto ponorkam
vyhnout a spojenci i aktivné ponorky lovili. Elitni zbrafi Kriegsmarine byla zdecimovana tézkymi ztratami mezi
posadkami ponorek. Odhaduje se, Ze na mofi bylo ztraceno 700 ponorek a 30 000 ¢lenli ponorkovych posadek.
Veleni nikdy nepochybovalo o neprolomitelnosti Enigmy a spojovalo tyto ztraty s novou spojeneckou vybavou na
detekovani ponorek, jako je sonar ASDIC, povrchovy radar, vysokofrekvenéni zaméfovani a protiponorkova
letadla.

VSechna vylepSeni, zavedena némeckymi silami, byla uspésné vyfeSena lamaci kodl. Zavedeni prepojitelného D
reflektoru s jeho zménami kli¢t kazdych deset dni se ukazalo jako velky problém pro lamade kédu. Siroké pouziti
reflektoru D by vyzadovalo pét az deset dni, aby se prolomil konkrétni kli¢ (bez D reflektoru pouze 24 hodin), coz
by ucinilo taktické informace zbytecnymi. Nastésti logistické problémy zabranili vSeobecnému pouziti reflektoru D
v némeckych silach. Némecdti operatofi se také zdrahali pouzivat D reflektor a zjistili, Ze je pfFilis komplikovany na
to, aby se dal programovat v taktickych situacich. Misto toho zustal reflektor B jako vychozi reflektor a reflektor D
byl pouzit pouze pro dllezité zpravy, na stejnych strojich se stejnym zakladnim nastavenim rotor( i propojovaci
desky. S jiz prolomenym kli¢em u téchto stroju s reflektorem B, lama¢ koédi musel pouze ziskat neznamé zapojeni
D reflektoru, pouzivaného na stejnych strojich. To byla prace, kterd se provedla ruéné. Osudné pouzivani obou
reflektord B a D umoznilo lamacim kédh pokracovat ve ¢&teni kdysi obavanych zprav pfi pouziti D reflektoru.
Enigma Uhr (hodiny), kterou pouzivalo Luftwaffe, byla zbyte¢na snaha némcu o zvySeni bezpecnosti Enigmy. Uhr
byl spina¢, ktery nahradil propojovaci desku a poskytl 40 riznych propojeni. Jedine¢ny design spojeneckych
Bomb, se pouzival ke zjisténi nastaveni klice, mimo kabelaze propojovaci desky. Enigma Uhr tedy méla jen maly
vliv na vysledky prolomeni kodu.

Informace ULTRA byly po celou dobu valky pfisné tajné a hraly rozhodujici roli. Prolomené zpravy Heer a
Luftwaffe také poskytovaly zasadni taktické informace. Lamaci kédl odhalili slabost notoricky znamé Afrika Korps
polniho mar§ala Rommela. Rychlost a Uspéch Afrika Korps vytvofil dlouhé useky Spatné branénych zasobovacich
linii. ULTRA informace odhalily jejich logistické problémy a poskytly polnimu mar§alovi Montgomerymu zésadni
taktickou vyhodou. Ve dnech pfed invazi v den D do Normandie, Wehrmacht, aniz by si to uvédomoval, poskytl
spojencim obrovské mnozstvi podrobnych informaci o pobfezni obrané, umisténi a sile vSech némeckych
tankovych divizi a o pohybu vojsk ve Francii. Odbornici odhaduiji, Ze prolomeni Enigmy zkratilo valku asi o tfi roky.
Pocet zachranénych Zzivotd je nespocet. Rozsahlé naruSeni némecké komunikace bylo jednim z nejlépe
stfeZzenych tajemstvi druhé svétové valky. Némecké ozbrojené sily pouzivali Enigmu béhem celé valky bez
jakéhokoli podezieni.
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5. Websites about the Enigma cipher machine

Cipher Machines & Cryptology (Enigma simulator website)
www.ciphermachinesandcryptology.com

Paul Reuvers’ and Marc Simoens’ Cryptomuseum
www.cryptomuseum.com

Bletchley Park official site:
www.bletchleypark.org.uk

Tom Perera's Enigma Museum:
http://wltp.com/enigma

Frode Weierud's Crypto Cellar
http://cryptocellar.org

David Hamer’s cryptology website:
www.intelligenia.org

Tony Sale’s Enigma pages:
www.codesandciphers.org.uk/enigma

TICOM report on Axis SIGINT, vol 2, “Notes on German High Level Cryptography and Cryptanalysis” (pdf)
http://www.nsa.gov/public_info/ files/european axis sigint/volume 2 notes on german.pdf

6. Informace o autorskych pravech a vylou€eni odpovédnosti

Informace o autorskych pravech

Tento software je poskytovan jako freeware a mize byt pouzivan a distribuovan za nasledujicich podminek: je
pfisné zakazano pouzivat tento software nebo jeho kopie nebo jeho &asti pro komeréni uely nebo prodavat nebo
pronajimat tento software nebo vydélavat na tomto programu jakékoli prostfedky. Tento software smite pouzivat
pouze v pfipadé, ze souhlasite s témito podminkami.

Tato pfirucka je chranéna autorskym pravem a reprodukce jejiho obsahu je povolena pouze s vyslovnym
souhlasem autora.

Zreknuti se zaruk

Tento software a doprovodné soubory jsou dodavany ,tak jak jsou“ a bez zaruk jakéhokoli druhu, at uz
vyjadfenych nebo pfedpokladanych, s ohledem na tento produkt, jeho kvalitu, vykon nebo vhodnost pro jakykoli
konkrétni ucel. Veskeré riziko tykajici se jeho kvality a vykonu je na uZivateli. Autor tohoto softwaru nebude v
Zadném pfipadé odpovédny za Z4adné pfimé, nepfimé nebo nasledné Skody, vyplyvajici z pouZiti nebo
nemoznosti pouzivat tento software.
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Cipher Machines & Cryptology
www.ciphermachinesandcryptology.com
www.rijmenants.blogspot.com
dr.defcom@telenet.be

Do ¢estiny prelozil: Jan Bayer (Nogglli)

(Tento preklad mUze obsahovat chyby a za tento preklad ani obsah reprodukce neodpovidam. Jestlize najdete
néjaké chyby nebo nepfesnosti kontaktujte mé na nogglli.guemaah@gmail.com)
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