
SIMULÁTOR ŠIFROVACÍHO STROJE ENIGMA 7.0.6 

O simulátoru Enigma 

Německý stroj Enigma je nejznámějším příkladem bitvy mezi 
tvůrci a lamači kódů. Nikdy předtím nebyl osud tolika životů 
ovlivněn jedním kryptografickým strojem, jako byla Enigma za 
druhé světové války. Příběh Enigmy kombinuje technologii, 
vojenskou historii, špionáž, rozluštění kódů a zpravodajství do 
skutečného thrilleru.

Tento software je přesnou simulací 3-rotorové Enigmy I, kterou 
používala Heer (armáda) a Luftwaffe (letectvo), Wehrmacht 
Enigmy M3 a slavné 4-rotorová Enigmy M4, kterou používalo 
Kriegsmarine (válečné námořnictvo) a jak byly používány během 
druhé světové války od roku 1939 do roku 1945. Vnitřní 
propojení všech rotorů je identické u každé verze Enigmy. Tento 
simulátor je tedy plně kompatibilní se skutečným strojem Enigma 
a můžete dešifrovat původní zprávy a šifrovat své vlastní zprávy.

Simulátor Enigma můžete používat úplně stejně, jako to dělal 
němacký voják v 2. světové válce. Odpovídající postupy a 
realistická grafika zajišťují autentický pocit. Můžete otevřít stroj, 
změnit vnitřní nastavení, vybrat rotory z náhradního boxu, 
přenastavait jejich kroužky, vložit je do stroje a nastavit 
propojovací panel. Zvuky jsou nahrané ze skutečného stroje 
Enigma.

Tato příručka vysvětluje, jak používat simulátor Enigma, postupy zpráv, tak jak je používala německá armáda, 
včetně některých autentických příkladů zpráv, kompletní technický popis a stručnou historii Enigmy. Více 
informací o stroji Enigma naleznete na webu Cipher Machines & Cryptology: 
https://www.ciphermachinesandcryptology.com/

Tato příručka je chráněna autorským právem. Reprodukce jeho obsahu je povolena pouze s výslovným 
souhlasem autora.
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1. Nastavení klíče Enigmy

Aby se Enigma simulátor dal použít, nejdříve musíme upravit vnitřní nastavení - tzv. klíč - dle dohody mezi 
odesílatelem a příjemcem. Pro nastavení klíče musíme vybrat správný reflektor, rotory a jejich pořadí, upravit 
nastavení kroužků rotorů, nastavit propojovací kabely na desce a uvést stroj do výchozí polohy.

Všimněte si, že se kurzor myši změní na ručičku, když přejdete přes místa, která jsou interaktivní a můžete 
provést nějaké nastavení. Chcete-li vyvolat hlavní menu simulátoru, přesuňte myš na malou ikonu v pravém 
horním rohu stroje [1].

Nastavení rotorů (Walzen)

Klepnutím na vypínač [2] (model Wehrmacht) nebo jeden ze zámků [3] (modely Kriegsmarine M3/M4) otevřete 
Enigmu. Zobrazí se vnitřní část a bude vidět kolébka rotorů v horní části stroje a krabice s rotory, která obsahuje 
nepoužité náhradní rotory, dole. 

Výběr reflektoru (Umkehrwalze nebo UKW) 
Můžete si vybrat mezi různými modely Enigmy kliknutím levým nebo pravým tlačítkem myši na 
písmeno zobrazené na reflektoru [4]. 

Model UKW Rotory Dostupné rotory 

1 Wehrmacht (Heer & Luftwaffe) B 3 5 normální 
2 Wehrmacht (Heer & Luftwaffe) C 3 5 normální 
3 Kriegsmarine M3 B 3 5 normální+ 3 dvoudrážkové 

4 Kriegsmarine M3 C 3 5 normální + 3 dvoudrážkové 

5 Kriegsmarine M4 B 4 5 normální + 3 dvoudrážkové + Beta + Gamma 

6 Kriegsmarine M4 C 4 5 normální + 3 dvoudrážkové + Beta + Gamma 

Poznámka: 4-rotorová Kriegsmarine M4 Enigma s tenkým B reflektorem a Beta rotorem s nastaveným kroužkem 
a rotorem v poloze A je kompatibilní s 3-rotorovou Kriegsmarine M3 a Wehrmacht Enigmou se širokým B 
reflektorem. Samozřejmě, tohle platí pouze tehdy, když jsou 3 normální rotory (ne dvoudrážkové), jejich pořadí, 
nastavení kroužků a zásuvná deska totožné.



Výměna rotorů (Walzen)

Chcete-li vyměnit jeden nebo více rotorů, klikněte na rotor [5] v kolébce rotoru a vyzvedněte jej ze stroje. 
Rotor se umístí na horní straně. Níže model Werhmachtu s jedním vytaženým rotorem.

Kliknutím na prázdné místo [6] v krabici s náhradními rotory ve spodní části stroje vložíte vyjmutý rotor do 
krabice náhradních rotorů.

Chcete-li vložit další rotor do kolébky rotoru, vyberte požadovaný rotor z krabice rotorů (bude umístěn na horní 
straně stroje) a klikněte na prázdné místo v kolébce rotoru. 

Úprava nastavení kroužků rotorů (Ringstellung)

Můžete upravit nastavení kroužku (Ringstellung) rotoru, když je vytažen ze stroje. Jakmile je umístěn v horní části 
stroje můžete upravit nastavení kroužku kliknutím na horní [7] nebo dolní [8] polovinu zobrazeného rotoru. Když 
je kroužek nastaven, klikněte na požadované prázdné místo v kolébce rotorů a umístěte rotor do stroje.

Možná pro vás bude snazší vyjmout všechny rotory z kolébky rotorů a nejprve je všechny vložit do krabice s 
náhradními rotory. Teprve potom je vyberte, upravte a vložte jeden po druhém do stroje.

Jakmile jsou všechny rotory umístěny v kolébce rotorů, můžete zavřít víko kliknutím na malou rukojeť [9] vlevo 
nahoře, nad reflektorem. Nebude možné víko zavřít, pokud nebudou uvnitř stroje umístěny všechny požadované 
rotory. Po dokončení všech nastavení a zavření stroje se graficky zobrazí správný model (Enigma I, M3 nebo M4).



Propojení konektorů (Stecker) na propojovací desce (Steckerbrett)

Chcete-li propojit konektory z jedné zásuvky do druhé (pro záměnu písmen), musíte kliknout do 
oblasti propojovací desky, kde jsou vidět konektory [10] ve spodní části Enigmy.

Odhalí se vám propojovací deska nebo 'Steckerbrett'. Jednoduše klikněte na zásuvku jednoho písmene [11] a 
poté klikněte na zásuvku druhého písmene, se kterým ho chcete zaměnit [12]. Chcete-li spojení vymazat, stačí 
opět kliknout na jednu ze zásuvek [13] z páru a oba konektory zmizí. Po dokončení nastavení konektorů se 
můžete vrátit do horního pohledu Enigmy kliknutím na klávesy [14] nad propojovacím panelem.

Stroj Wehrmacht má propojovací desku s rozložením QWERTZ, identicky s jeho klávesnicí. Kriegsmarine stroj má 
sekvenčně číslované uspořádání. Pro snadnější nastavení můžete toto rozvržení změnit kliknutím na jednu z 
testovací zásuvek vlevo (mezi písmeny Q a P) nebo vpravo (mezi písmeny L a O). Rozložení můžete změnit z 
QWERTZ na ABCDEF pro Wehrmacht a z 1 2 3 4 5 na ABCDEF pro Kriegsmarine) 

Nastavení výchozí pozice rotorů (Spruchschlussel)

Na hlavní obrazovce můžete změnit výchozí pozice rotorů kliknutím na horní [15] nebo dolní [16] polovinu 
ozubeného kola rotoru. Výchozí pozice můžete dočasně uložit stisknutím klávesy INS a načíst ji později stisknutím 
klávesy HOME. 

Wehrmacht Enigma má rotory s čísly. Chcete-li tedy nastavit klíč zprávy (viz postup níže),
simulátor má nápovědu pro převod písmen na čísla. Ta se zobrazí, když kliknete na číslo rotoru uvnitř malého 
okénka [17]. Skutečná Enigma má tuto převodovou tabulku upevněnou uvnitř dřevěného krytu stroje.



Textové pole

Můžete si nechat zobrazit prostý text a šifrovaný text společně v malém textovém poli ve spodní části Enigmy, 
kliknutím na zámek [18] na dřevěné krabici. K vymazání tohoto textového pole použijte klávesy DEL nebo 
Backspace. Po opětovném kliknutí na zámek textové pole skryjete. Toto textové pole je užitečné při zpracování 
dlouhých textů.

Funkce automatického psaní

Pokud máte velké množství prostého textu nebo šifrovaného textu, který je třeba zadat, můžete použít funkci 
automatického psaní.

Tato funkce se vyvolá z hlavního menu. V okně automatického psaní můžete psát, upravovat nebo vkládat části 
textu nebo načíst obsah mezipaměti. Můžete si vybrat čtyři různé rychlosti psaní. Klikněte na „Start“, když je váš 
text připraven ke zpracování. Automatické psaní se přeruší stisknutím klávesy ESC. Ujistěte se, že jsou všechna 
nastavení dokončena a rotory jsou ve správné počáteční poloze, před spuštěním automatického psaní.

Poznámka: Automatické psaní zpracuje pouze znaky abecedy a ignoruje všechny ostatní znaky (číslice, 
interpunkci a mezery). Při dešifrování zprávy se ujistěte, že jste vynechali Kenngruppen (viz postup níže) nebo 
odstraňte Kenngruppen z textového okna.

Virtuální paměť 

Virtuální paměť můžete vyvolat z menu Enigmy nebo kliknutím do textového pole ve spodní části stroje. Můžete si 
vybrat různé způsoby formátování a přenosu textu do paměti. Při formátování výstupu je šifrovaný text uspořádán 
do skupin po pěti písmenech pro stroj Wehrmacht a skupin po čtyřech písmenech pro oba námořní stroje M3 a 
M4.

Uložení a načtení nastavení stroje 

Načítání, ukládání, mazání a prohlížení nastavení klíče je dostupné z menu simulátoru.

Nastavení stroje lze uložit do soboru s příponou .eni. Při spuštění se simulátor načte s naposledy použitým 
nastavením. Pokud při spuštění nebude nalezen žádný soubor s nastavením, načte se výchozí nastavení a 
zobrazí se zpráva. 

Povolení nebo zakázání zvuků 

Zvukové efekty lze vypnout prostřednictvím menu simulátoru. Zvuk se automaticky ztlumí, když nastavíte rychlost 
stroje na „Very fast“ během automatického psaní. 

Ukončení simulátoru 

Chcete-li ukončit simulátor Enigma, vyberte Exit v menu simulátoru. Pokud se změnílo nastavení klíče, budete 
vzyváni k uložení aktuálního nastavení. Uloží se vnitřní nastavení stroje, ale ne počáteční pozice rotorů. 

Fotogalerie 

Vyberte Galerii v menu simulátoru a prohlédněte si sérii fotografií strojů Enigma. 

Kryptoanalýza a testovací režim 

Pro účely kryptoanalýzy a testování existují dvě speciální funkce:

Mechanismus předstihu rotoru můžete deaktivovat pomocí klávesy F10. Nad ikonou se zobrazí varování. Po 
stisknutí vaší PC klávesy, se v simulátoru rozsvítí zašifrované písmeno, ale rotor se automaticky neotočí. Pootočí 
se až při ručním kliknutí na rotor.

Pro obnovení mechanismu předstihu rotoru použijte znovu F10.

sfope
Zvýraznění



2. Postupy zpráv

Postup Wehrmachtu 

Každý den operátoři Heer (armáda) a Luftwaffe (letectvo) nastavovali stroj podle tajného seznamu s denním 
klíčem. Tento seznam obsahoval den (Tag), čísla a pořadí rotorů (Walzenlage), nastavení kroužků (Ringstellung), 
nastavení propojovací desky (Steckerverbindungen) a identifikační skupiny (Kenngruppen). Dny byly vytištěny od 
spoda nahoru, aby obsluha mohla odtrhnout nastavení, které přestalo platit na konci dne.

-----------------------------------------------------------------------------  
Tag  Walzenlage  Ringstellung  Steckerverbindungen  Kenngruppen 
----------------------------------------------------------------------------- 
31  I  II  V  06 22 14  PO ML IU KJ NH YT GB VF RE DC  EXS TGY IKJ LOP 
30  III IV  II  17 04 26  BN VC XS WQ AZ GT YH JU IK PM  KIJ TFR BVC ZAE 
29  V  I  III  15 02 09  ML KJ HG FD SQ TR EZ IU BV XC  QZE TRF IOU TGB 

K identifikaci klíče použitého pro konkrétní zprávu musel operátor vložit pětipísmennou identifikační skupinu, 
obvykle jako první skupinu ve zprávě. Tato takzvaná Buchstabenkenngruppe se skládá ze dvou náhodně 
vybraných písmen a jedné ze čtyř možných třípísmenných Kenngruppen na seznamu s klíčem pro daný den. V 
našem případě, Buchstabenkenngruppe pro 31. den jsou TVEXS TGYZA nebo LOPXY. Toto je skupina pěti 
písmen, obvykle na začátku zprávy, která musela být během šifrování a dešifrování přeskočena. 

Pokud byla zpráva rozdělena na několik částí, musel operátor do každé vložit novou Buchstabenkenngruppe. Tato 
identifikační skupina daného klíče byla zahrnuta do počtu písmen v záhlaví zprávy. Při pohledu na tuto první 
skupinu příjemce okamžitě rozpoznal, který klíč byl použit pro konkrétní zprávu,což bylo důležité, když přicházely 
zprávy z předchozích dní. K zašifrování zprávy musel operátor vybrat náhodnou počáteční pozici pro rotory, tzv. 
klíč zprávy, který musel být pro každou zprávu jedinečný. Tento postup zabránil nadměrnému používání stejných 
tajných nastavení pro daný den. Aby tento klíč zprávy zůstal tajný, použili následující postup:

Operátor zvolil náhodnou základní pozici (Grundstellung) a náhodný klíč zprávy (Spruchschlussel). V našem 
příkladu operátor vybere EHZ a XWB. Nastaví rotory do základní polohy EHZ a na stroji zadá náhodný klíč XWB. 
Výsledek jsou tři písmena TBS a to je zašifrovaný klíč zprávy. Poté zprávu zašifruje s náhodným klíčem zprávy s 
počáteční polohou rotorů XWB. Nakonec ve zprávě pošle startovní pozici EHZ a šifrovaný klíč zprávy TBS spolu 
se zašifrovanou zprávou příjemci.

31. den je odeslána následující zpráva z C do U6Z, odeslaná v 15:10 a obsahující 49 písmen.

U6Z DE C 1510 = 49 = EHZ TBS = 

TVEXS QBLTW LDAHH YEOEF 
PTWYB LENDP MKOXL DFAMU 
DWIJD XRJZ= 

Při dešifrování zprávy postupujeme následovně:

• Vyberte Wehrmacht Enigma I s B reflektorem.
• Vyberte rotory, upravte nastavení kroužků a nastavte propojovací desku podle klíče k 31. dni
• Nastavte počáteční polohu rotorů na EHZ - první trigram zprávy
• Zadejte druhý trigram TBS, abyste získali původní klíč zprávy. Výsledkem by mělo být XWB
• Nastavte dešifrovaný klíč zprávy XWB jako počáteční pozici pro tři rotory.
• Nyní dešifrujte skutečnou zprávu, ale ujistěte se, že jste přeskočili identifikační skupinu TVEXS.

Toto může být vaše první dešifrovaná zpráva, hodně štěstí!

Poznámka: v předválečné proceduře Wehrmachtu byl každý klíč zprávy zašifrován dvakrát (pro vyloučení chyb) a 
byl platný po celý den. Například při základním nastavení ABC s klíčem zprávy XYZ zadaným dvakrát, by byl 
výsledek JKL MNO. Spolu se zprávou byl odeslán pouze dvojitě zašifrovaný klíč zprávy JKL MNO. To však 
vytvořilo matematický vztah mezi J a M, K a N a L a O, což byla chyba, kterou využili polští lamači kódů. Němečtí 
kryptologové si tuto chybu uvědomili a upustili od dvojtě šifrovaného klíče zprávy v roce 1939, a byl nahrazen 
náhodnou základní pozicí, odeslanou spolu s jednou zašifrovaným klíčem zprávy.



Postup Kriegsmarine 

Kriegsmarine (německé válečné námořnictvo) používalo při odesílání zpráv pomocí šifrovacího stroje Enigma 
mnohem složitější a propracovanější postupy než Heer a Luftwaffe. Seznamy s klíči pro námořní Enigmu se 
skládaly ze dvou částí.

• Schlusseltafel M Algemein - Innere Einstellung (vnitřní nastavení), obsahoval tři rotory a nastavení jejich
kroužků, tenký beta nebo gama rotor a reflektor, a to pouze pro liché dny v měsíci.

• Schlusseltafel M Algemein - Aussere Einstellung (externí nastavení), obsahoval propojovací desku a
Grundstellung (základní výchozí pozice) pro každý den v měsíci.

Pro důstojníky existoval další klíč a  speciální klíč Schlussel M NIXE se používal pro soukromou komunikaci mezi 
kapitánem a velitelstvím ponorek, aby ostatní členové ponorky nemohly zprávu přečíst. 

Systém Kriegsmarine Kenngruppen byl zcela odlišný od systému Heer a Luftwaffe Kenngruppen.
Navíc k seznamům klíčů používala Kriegsmarine na svých hlavních šifrovacích sítích Kenngruppenbuch k určení 
klíče zprávy. Kenngruppenbuch obsahoval následující části:

• Zuteilungsliste (přidělující seznam), který operátorovi řekl, kterou tabulku (Spalte) by měl použít pro
konkrétní šifrovací síť. Tento seznam se skládal ze dvou částí. První část ukazovala číslo Spalte,
přiřazené jménu šifrovací sítě a druhá část ukazovala různé šifrovací sítě podle čísla Spalte.

• Tauschtafelplan (ukazatel tabulky) řekl operátorovi, který sloupec daného Spalte byl použit k výběru
daného trigramu.

• Kenngruppen (identifikační skupiny), tabulky (Spalte) s Kenngruppen.

Operátor musel vybrat dva třípísmenné kenngruppen nebo trigramy z Kenngruppenbuchu:

• Schlüsselkenngruppe (identifikační skupina klíče) k identifikaci použitého klíče
• Verfahrenkenngruppe (identifikační skupina pro šifrování) pro získání klíče zprávy

Jak Schlüsselkenngruppe, tak Verfahrenkenngruppe měly své vlastní tabulky, uvedené v Zuteilungsliste. 

S Enigmou v Grundstellung (základní pozici pro daný den) operátor zadal Verfahrenkenngruppe. Výsledkem byl 
klíč zprávy, který se použil jako počáteční pozice pro zašifrování zprávy. Dva trigramy společně 
(Schlüsselkenngruppe a Verfahrenkenngruppe) byly indikátorem zprávy. Tento indikátor zpráv prošel dodatečným 
substitučním šifrováním pomocí tzv. tabulky bigramů Doppelbuchstabentauschtafel (dvoupísmenná převodní 
tabulka). Sada bigramových tabulek se skládala z devíti různých tabulek. Kalendář určoval, která ze substitučních 
tabulek byla konkrétní den použita. Tabulka bigramů byla reciproční, což znamená, že pokud by byl bigram AB 
zakódován na KW, bigram KW by byl dekódován na AB. 

Operátor napsal dva trigramy z indikátoru zprávy pod sebe, ale přidal jedno náhodné písmeno na začátku prvního 
trigramu a jedno náhodné písmeno na konci druhého trigramu. Bigramy byly zašifrovány vertikálně s indikátorem 
zprávy a zakódovány podle tabulky bigramů.

Výsledné dvě čtyřpísmenné skupiny (zašifrovaný indikátor zprávy) byly přidány na začátek zprávy a na konci 
zprávy se zopakoval. 

Námořní enigmou byly zprávy formátovány do čtyřpísmenných skupin. Některé zprávy byly zakódovány pomocí 
kódové knihy Kurzsignalheft nebo Wetterkurzschlussel před šifrováním Enigmou. Kurzsignalheft (krátká signální 
kniha) převáděla slova, čísla a všechny druhy provozních a technických výrazů a frází do čtyřpísmenných kódů. 
Wetterkurzschlussel (klíč pro krátké signály počasí) převedl kompletní zprávu o počasí do kódu o 23 nebo 24 
písmenech.



Pravidla formátování a běžně používané zkratky 

Heer a Luftwaffe zprávy byly vždy tvořeny ze skupin pěti písmen. Aby byla kryptoanalýza těžší, bylo zakázáno 
používat více než 250 znaků v jedné zprávě. Delší zprávy byly rozděleny do několika části, přičemž každá část 
měla vlastní klíč zprávy.

Stroj Enigma mohl zpracovávat pouze písmena. Proto se čísla vypisovala a interpunkce byly nahrazeny 
speciálními kombinacemi písmen.

Wehrmacht používal tyto zkratky:

KLAM = závorka
ZZ = čárka
X = tečka (konec věty)
YY = bod nebo tečka
X****X = uvozovky 

Otazník (německy Fragezeichen) byl obvykle zkrácen na FRAGE, FRAGEZ nebo FRAQ. 

Cizí jména, místa atd. byla psaná dvakrát a oddělena písmenem „X“ např. XPARISXPARISX nebo 
XFEUERSTEINX. 

Písmena CH se psala jako Q. ACHT bylo AQT, RICHTUNG bylo RIQTUNG 

Čísla byla zapsána jako NULL EINZ ZWO DREI VIER FUNF SEQS SIEBEN AQT NEUN

Bylo zakázáno několikrát za sebou zašifrovat slovo „NULL“, proto použivali CENTA (00), MILLE(000) a MYRIA 
(0000).Některé příklady: 200 = ZWO CENTA, 00780 = CENTA SIEBEN AQT NULL.

Aby byla kryptoanalýza ještě těžší, během války byly do procedur zpráv Wehrmachtu zavedeny některé 
komplikace. Vzhledem k tomu, že třetí rotor zcela vlevo se posouval pouze každých 676 úhozů, tento rotor neměl 
velký efekt při šifrování (takto dlouhé zprávy byly z bezpečnostních důvodů zakázány). Operátor však mohl 
zašifrovat do zprávy určitý čtyřpísmenný kód, například CYOP, a změnil polohu levého rotoru. Když se přijímající 
operátor s těmito písmeny setkal při dešifrování, otočil také rotor nejvíce vlevo na jinou pozici (v případě CYOP 
do polohy O).

Další komplikací, která se přidala na konci války, bylo měnění pozice rotorů. Každých 8 hodin, bylo umístění 
rotorů prohozeno ve směru hodinových ručiček. Pokud byly rotory pro tento den 241, změnilo se to během dne 
na 124 a 412. Nastavení kroužků pro jednotlivé rotory se nezměnilo a pohybovalo se spolu s rotory.

Kriegsmarine měla zprávy se čtyřpísmenými skupinami. Používali následující zkratky:

X = tečka
Y = čárka
UD = otazník
XX = dvojtečka
YY = pomlčka/lomítko
KK**KK = závorka
J*******J = Stress Mark

Na následujících stránkách najdete dvě autentické zprávy, jednu zprávu Wehrmachtu a jednu zprávu 
Kriegsmarine.Uveďte své znalosti o postupech Enigmy do praxe.



Autentické válečné poselství z ruské fronty 

Následující autentická zpráva, ve dvou částech, je výsledkem probíhajícího projektu prolomení kódu, kde je cílem 
prolomit velké množství původních německých válečných zpráv. Projekt je společným úsilím Frode Weieruda a 
Geoff Sullivana, dvou členů Crypto Simulation Group (CSG).

Zprávu zaslal velitel divize SS-Totenkopf (SS-T), známé také jako 3.SS-Panzergrenadier-Division 
Totenkopf, divize Waffen-SS. Zpráva byla určena LVI (56) Armee Korps. V dubnu 1941 dostala SS-T 
rozkaz přesunout se na východ a připojit se k Heeresgruppe Nord, která tvořila severní křídlo 
operace Barbarossa, při tažení proti Rusku. SS-T se účastnila akcí v Litvě a Lotyšsku a v červenci 
1941 prolomily Stalinovu linii. Zpráva ze 7. července obsahuje situační zprávu o SS Panzer 
Regimentu 3 a jeho 1. praporu.

Nastavení obnovená CSG lamači kódů:
Stroj: Wehrmacht Enigma I
UKW: B
Walzenlage: 2 4 5
Ringstellung: BUL
Stecker: AV BS CG DL FU HZ V KM OW RX

Nezapomeňte použít první trigram z každé části jako počáteční pozici pro dešifrování druhého trigramu, abyste 
mohli získat klíč zprávy (počáteční pozice pro dešifrování). RFUGZ a FNJAU jsou Kenngruppen k identifikaci 
klíče, a musí být při dešifrování přeskočeny!

Zpráva:

Befordert am: 07.07.1941 1925 Uhr Durch: 

Funkspruch Nr.:20 Von/An: f8v/bz2 

Absendende Stelle : SS-T Div Kdr An: LVI A.K. 

fuer m7g 1840 - 2tl 1t 179 - WXC KCH – 

RFUGZ EDPUD NRGYS ZRCXN 
UYTPO MRMBO FKTBZ REZKM 
LXLVE FGUEY SIOZV EQMIK 
UBPMM YLKLT TDEIS MDICA 
GYKUA CTCDO MOHWX MUUIA 
UBSTS LRNBZ SZWNR FXWFY 
SSXJZ VIJHI DISHP RKLKA 
YUPAD TXQSP INQMA TLPIF 
SVKDA SCTAC DPBOP VHJK 

2tl 155 - CRS YPJ - 

FNJAU SFBWD NJUSE GQOBH 
KRTAR EEZMW KPPRB XOHDR 
OEQGB BGTQV PGVKB VVGBI 
MHUSZ YDAJQ IROAX SSSNR 
EHYGG RPISE ZBOVM QIEMM 
ZCYSG QDGRE RVBIL EKXYQ 
IRGIR QNRDN VRXCY YTNJR 

Dešifrování zprávy je váš úkol. Hodně štěstí!

Další stránka obsahuje spoiler s nezpracovaným dešifrovaným textem, přeskupeným otevřeným textem a 
překladem v angličtině.
Před dešifrováním zprávy dále nečtěte.



Tohle je spoiler! 

Surový prostý text, bez Kenngruppen: 

PART 1 

AUFKL XABTE ILUNG XVONX 
KURTI NOWAX KURTI NOWAX 
NORDW ESTLX SEBEZ XSEBE 
ZXUAF FLIEG ERSTR ASZER 
IQTUN GXDUB ROWKI XDUBR 
OWKIX OPOTS CHKAX OPOTS 
CHKAX UMXEI NSAQT DREIN 
ULLXU HRANG ETRET ENXAN 
GRIFF XINFX RGTX 

PART 2 

DREIG EHTLA NGSAM ABERS 
IQERV ORWAE RTSXE INSSI 
EBENN ULLSE QSXUH RXROE 
MXEIN SXINF RGTXD REIXA 
UFFLI EGERS TRASZ EMITA 
NFANG XEINS SEQSX KMXKM 
XOSTW XKAME NECXK 

Otevřený text, přeskupený a s převedenými zkratkami:

AUFKL[AERUNG] X ABTEILUNG X VON X KURTINOWA X KURTINOWA X 
NORDWESTL[ICH] X SEBEZ X SEBEZ X UAF FLIEGERSTRASZE 
RIQTUNG X DUBROWKI X DUBROWKI X OPOTSCHKA X OPOTSCHKA X UM X 
EINS AQT DREI NULL X UHR ANGETRETEN X ANGRIFF X INF X RGT X 
DREI GEHT LANGSAM ABER SIQER VORWAERTS X EINS SIEBEN NULL 
SEQS X UHR X ROEM[ISCHEN ZIFFER] X EINS X INF RGT X DREI X 
AUF FLIEGERSTRASZE MIT ANFANG X EINS SEQS X KM X KM X 
OSTW[EST] X KAMENEC X K 

Překlad do angličtiny:

RECONNAISSANCE UNIT FROM KURTINOWA NORTH-WEST OF SEBEZ ON THE 
FLIGHT CORRIDOR IN DIRECTION DUBROWKI, OPOTSCHKA. STARTED TO 
MOVE AT 18:30 HOUR. ATTACK INFANTRY REGIMENT 3 GOES SLOWLY BUT 
SURELY FORWARDS. 17:06 HOUR, I (BATTALION) INFANTRY REGIMENT 3 
ON THE FLIGHT CORRIDOR STARTING 16 KM EAST-WEST OF KAMENEC. 

Autorská práva na zprávy Frode Weieruda a Geoffa Sullivana.
Další příklady prolomených zpráv naleznete na webových stránkách Cryptocellar, společnosti 
Frode Weierud:: http://cryptocellar.org 



Autentická zpráva z válečných ponorek ze severního Atlantiku 

Následující zprávu zachytil britský torpédoborec HMS Hurricane v severním Atlantiku dne
25. listopadu 1942. Bylo to během deseti měsíců výpadku, který nastal po zavedení
notoricky známé čtyřrotorové Enigmy. Během tohoto období nebyli lamači kódů v Bletchley Parku schopni
dešifrovat rádiový provoz Kriegsmarine, zašifrovaný pomocí klíčů sítě Triton na nové Enigmě M4. Tato zpráva je
jednou ze tří, u kterých se až do dnes věřilo, že nikdy nebudou prolomeny a zveřejnil je Ralph Erskine v dopise
pro Cryptologia.
S odhaleným obsahem zprávy jsme byli schopni najít příběh ponorky v
archivech. Je to příběh, který přináší poselství a čtenář je blíže než kdy
jindy dramatickým událostem námořní války během druhé světové války.
Zprávu napsal Kapitänleutnant Hartwig Looks, velitel U-264, ponorky typu
VIIC. Mezi listopadem 1942 a únorem 1944, U-264 vyplula na šest hlídek.

 T.O.R.1152/19/221 (53 GROUPS). 

FCLC QRKN NCZW VUSX PNYM INHZ XMQX SFWX WLKJ AHSH NMCO CCAK UQPM KCSM 
HKSE INJU SBLK IOSX CKUB HMLL XCSJ USRR DVKO HULX WCCB GVLI YXEO AHXR 
HKKF VDRE WEZL XOBA FGYU JQUK GRTV UKAM EURB VEKS UHHV OYHA BCJW MAKL 
FKLM YFVN RIZR VVRT KOFD ANJM OLBG FFLE OPRG TFLV RHOW OPBE KVWM UQFM 
PWPA RMFH AGKX IIBG FCLC QRKM VA 

První dvě a poslední dvě skupiny (FCLC QRKN) jsou indikátorem zpráv a musí být přeskočeny při dešifrování. 
Nastavte svou Enigmu na uvedené nastavení s počáteční polohou rotoru VJNA a dešifrujte zprávu, počínaje 
skupinou NCZW.

Indikátor zprávy sdělil operátorovi, jaká nastavení musí pro konkrétní zprávu použít. Tento indikátor zprávy byl 
složen z komplexního systému Kriegsmarine Kenngruppen a zůstává neznámý. Nicméně, Krahův software 
poskytl aktuální nastavení zpráv bez pomoci podrobností o indikátoru zprávy.

Další stránka opět obsahuje spoiler. Před dešifrováním zprávy dále nečtěte. 

Děkujeme Stefanu Krahovi za povolení použít tuto zprávu jako příklad. Více informací o M4 message breaking 
project a původní zprávy lze nalézt na webu Stefana Kraha: 
http://www.bytereef.org/m4_project.html 

Na jeho první hlídce U-264 potopila řeckou „Mount Taurus“ v konvoji                             U-264 Insignia
 ONS-144. Na třetí hlídce U-264 potopila britský 'Harperley' a americký 'West Maximus', oba v konvoji ONS-5. 5. 
února 1944 vyplula U-264 ze St-Nazaire na svou sedmou a osudnou hlídku. Zde prezentovaná zpráva byla 
odeslána na jejich první hlídce.

V roce 2006 Stefan Krah zahájil projekt M4, se snahou prolomit tyto tři autentické zprávy, zašifrované 
čtyřrotorovou Enigmou M4. Stefanovi se již podařilo prolomit 2 ze 3 zpráv pomocí velkého počtu počítačů 
propojených v jedné síti.

Nastavení, jak je obnovil Stefan Krah:
Stroj: Kriegsmarine M4
UKW: B
Walzenlage: Beta 2 4 1
Ringstellung: A-A-A-V
Stecker: AT BL DF GJ HM NW OP QY RZ VX
(1/20, 2/12, 4/6, 7/10, 8/13, 14/23, 15/16, 17/25, 18/26, 22/24)
Výchozí pozice: V-J-N-A

Poznámka: Software M4 zobrazil nastavení propojovací desky ve formě písmen. Ve skutečnosti seznamy klíčů 
Kriegsmarine měli propojovací desku označenou čísly (M4 nesl sekvenčně číslované rozložení zásuvek).

Zpráva přijatá HMS Hurricane (včetně několika malých chyb, pravděpodobně během příjmu):

http://www.bytereef.org/m4_project.html


Tohle je spoiler!  

Syrový prostý text, bez Kenngruppen. 

VONV ONJL OOKS JHFF TTTE 
INSE INSD REIZ WOYY QNNS 
NEUN INHA LTXX BEIA NGRI 
FFUN TERW ASSE RGED RUEC 
KTYW ABOS XLET ZTER GEGN 
ERST ANDN ULAC HTDR EINU 
LUHR MARQ UANT ONJO TANE 
UNAC HTSE YHSD REIY ZWOZ 
WONU LGRA DYAC HTSM YSTO 
SSEN ACHX EKNS VIER MBFA 
ELLT YNNN NNNO OOVI ERYS 
ICHT EINS NULL 

Otevřený text, přeskupený a s převedenými zkratkami:

VON VON J LOOKS J HFFTTT [HF FUNKTELEGRAMM] EINS EINS DREI ZWO YY QNNS NEUN 
INHALT XX BEI ANGRIFF UNTER WASSER GEDRUECKT Y WABOS [WASSERBOMBEN] X 
LETZTER GEGNERSTAND[ORT] NUL ACHT DREI NUL UHR 
MAR[INE]QU[ADRANT] ANTON JOTA NEUN ACHT SEYHS DREI Y ZWO ZWO NUL GRAD Y 
ACHT S[EE]M[EILEN] Y STOSSE NACH X 
EKNS VIER M[ILLI]B[BAR] FAELLT Y [WIND] NNN NNN OOO VIER Y SICHT EINS NULL 

Překlad do angličtiny:

FROM LOOKS: RADIO SIGNAL 1132/9 
CONTENTS: FORCED TO SUBMERGE DURING ATTACK, DEPTH CHARGES. 
LAST ENEMY LOCATION 08:30 HOUR NAVAL GRID AJ 9863, 220 DEGREES, 
8 NAUTICAL MILES, [I am] FOLLOWING [THE ENEMY]. [BAROMETER] 1014 MILLIBAR 

[TENDENCY] FALLING, [WIND] NORTH NORTH EAST 4, VISIBILITY 10 

19. února 1944, při hledání konvoje v severním Atlantiku, byla U-264 detekována torpédoborci, chránícími konvoj 
ON-224. HMS Woodpecker, HMS Starling, HMS Kite, HMS Wren a HMS Wild Goose „utáhly smyčku“ kolem 
U-264 a shodili více než 250 hlubinných min v blízkosti ponorky, což ji způsobilo fatální škody. Neovladatelná 
U-264 klesla do hloubky 230 metrů a Kapitänleutnant Looks vydal rozkaz vyhodit vzduchové nádrže a vynořit se.

Když se vynořily, pět lodí obklíčilo ponorku a okamžitě zahájilo palbu. Looks nařídil své posádce opustit loď. U-264 
se potopila v podvečer 19. února na pozici 48°31'N-22°05'W. Looks a celá posádka, celkem 52 mužů, byli 
vyzvednuti lodí HMS Woodpecker. Posádka U-264 přežila svoji neuvěřitelnou noční můru a zbytek války strávili 
jako zajatci, na rozdíl od mnoha jiných ponorkových posádek, které neměly tolik štěstí.

Poznámka: dešifrovaná zpráva byla odeslána na první hlídce U-264, a proto nesouvisí s posledními dny ponorky 
Kapitänleutnanta Hartwiga Lookse.

Podrobný popis posledních hodin U-264 lze nalézt na webových stránkách Enigma Simulator: 
https://www.ciphermachinesandcryptology.com/en/m4project.htm

https://www.ciphermachinesandcryptology.com/en/m4project.htm


3. Technické detaily stroje Enigma

Stroj Enigma je elektromechanický přístroj. 
Skládá se z klávesnice (s rozložením QWERTZ), 
panelu s lampami představující abecedu a tři 
nebo čtyři rotory. Jeden nebo více rotorů se 
pohybují při každém stisknutí klávesy. Rotory a 
propojovací deska změní písmeno stisknuté 
klávesy a potom se rozsvítí žárovka, 
představující zašifrovanéh písmeno. Stroj má 
přihrádku na 4V baterii. Některé verze mají 
přepínač k výběru mezi interní baterií a externím 
napájením. Jiné verze mají transformátor pro 
připojení stroje do elektrické sítě. 

Obrázek na pravo ukazuje propojení uvnitř stroje. 
Pro zjednodušený příklad, jsou zobrazeny pouze 
čtyři možnosti. Ve skutečnosti stroj obsahuje 26 
žárovek, kláves, zásuvky na propojovací desce a 
drátové propojení uvnitř rotorů. Proud jde z baterie 
[1] přes stlačený dvousměrný spínač klávesy [2] do
zásuvky v propojovací desce [3]. Propojovací deska
umožňuje přepojení mezi klávesnicí [2] a pevnou
vstupní deskou [4]. Dále proud prochází přes –
nevyužitou, a tedy uzavřenou zásuvku [3] do
vstupní desky [4], přes křížové drátování všech tří
(Wehrmacht Enigma) nebo čtyř (Kriegmarine M4)
rotorů [5] a vstupuje do reflektoru [6]. Reflektor
vrací proud zpět jinou cestou přes rotory [5], vstupní
desku [4] a pokračuje opět přes propojovací desku,
ale tentokrát přes písmeno 'S'  [8], jehož zásuvka je
kabelem propojena se zásuvkou písmene 'D' do
dvousměrného přepínače [9], který rozsvítí lampu.

Všimněte si, že stisknutím klávesy se nejprve pootočí rotory a až poté se proud odešle přes rotory k rozsvícení 
žárovky. Pokud klávesu uvolníte, kontrolka se již nerozsvítí. Proto, když není stisknuta žádná klávesa, je vidět 
poslední použitá pozice rotoru!

Rotory (Walzen) 

Rotory (německy Walzen) jsou nejdůležitějším prvkem stroje. Tyto kulaté kotouče, přibližně 10 cm v průměru, jsou 
vyrobeny z kovu nebo bakelitu. Kotouč se skládá z otočného kulatého pouzdra s písmeny A až Z nebo čísly 01 až 
26 a s drážkami. Střed rotoru, který je připevněn k ozubenému kolečku (vroubky pro snadnější nastavování pozic 
rotoru), obsahuje 26 pružinových kontaktů na pravé straně vzájemně propojených dráty s 26ti plochými kontakty 
na levé straně. Změna polohy kroužku s abecedou a drážkou k poloze vnitřní kabeláže se nazývá nastavení 
kroužku (Ringstellung). Zapojení představuje substituční šifrování a každý rotor má jiné. Kombinace několika 
rotorů, v neustále se měnících pozicích vůči sobě, je to, co dělá šifrování tak komplexní. Každý rotor má na levé 
straně drážku (na kroužku) a na pravé straně 26 zubů. Tyto zuby na jednom rotoru a výřez na druhém rotoru je 
krokový mechanismus pro jejich posun mezi sebou. 

Stroj byl představen se třemi rotory. V roce 1939 byla souprava rozšířena na pět rotorů, označených římskými 
číslicemi I, II, III, IV a V, a všechny tyto rotory byly s jednou drážkou. Model pro Kriegmarine rozšířil tuto sadu 
rotorů o další tři VI, VII a VIII, a každý měl dvě drážky. V roce 1942 byl uveden model Kriegsmarine M4 se čtyřmi 
rotory. Aby se všechny rotory vešli vedle sbe, byly široké reflektory B a C z verze se třemi rotory nahrazeny 
tenkými reflektory B a C a tím vzniklo místo pro speciální čtvrtý rotor. Čtvrté rotory měly dvě konfigurace a byly 
pojmenované Beta a Gamma. Tyto dva rotory měli pružinové kontakty na obou stranách, tím pádem byly 
nekompatibylní s ostatními a museli být vždy umístěny nejvíce vlevo.

sfope
Zvýraznění



Tabulka vnitřního drátového propojení rotorů 

Vlastní šifrování provádí vnitřní propojení rotorů. Sloupce v tabulce představují každý rotor a ukazují, jaká 
písmena byla mezi sebou propojena. Levé písmeno z dvojce představuje kontakt na rotoru v levo a naopak.
Signál nejprve prochází zprava doleva přes rotory směrem k reflektoru a poté se vrací zleva doprava přes rotory. 
Když se podíváme na rotor typu I, vidíme že zprava doleva je „A“ zašifrováno do „E“, „B“ do „K“ a „C“ do „M“.

Důležitá poznámka: 

Písmena v tabulce 
neukazují pevné 
nastavení rotorů. Je to 
vlastně propojení 
vstupních a vystupních 
kontaktů při základním 
nastavení rotoru. V praxi 
záleželo na pozici rotoru 
a nastavení kroužku 
rotoru (viz další sekce).

Tabulka vnitřního propojení reflektoru (Umkehrwalze).

Reflektor (německy Umkehrwalze nebo UKW) je unikátní vlastností stroje 
Enigma. Reflektor má 26 kontaktů pouze na pravé straně a zapojení je 
provedeno ve dvojicích (viz [6] na předchozí straně schématu zapojení).

Písmena na pravé straně v tabulce představují kontakty na pravé straně 
reflektoru a písmena na levé straně představují také kontakty na pravé 
straně reflektoru, se kterým jsou propojeny.

V případě širokého reflektoru B je kontakt „A“ na pravé straně propojen s „Y“ 
do smyčky. Fyzicky kontakty „A“ a „Y“ jsou na pravé straně reflektoru. 
Výsledkem je reciproční dešifrování. 

Výhodou takového recipročního návrhu je, že šifrování a dešifrování se 
provádějí se stejným elektromechanickým procesem a nastavením. 
Bohužel, písmeno nemůže být nikdy zašifrováno na stejné písmeno, což je 
vlastnost, která otevřela dveře kryptoanalýze a usnadnila práci lamačům 
kódů.

Vnitřní propojení rotorů Enigma I – M3 – M4 
I II III IV V VI VII VIII Beta Gamma 

E-A
K-B
M-C
F-D
L-E
G-F
D-G
Q-H
V-I
Z-J
N-K
T-L
O-M
W-N
Y-O
H-P
X-Q
U-R
S-S
P-T
A-U
I-V
B-W
R-X
C-Y
J-Z

A-A
J-B
D-C
K-D
S-E
I-F
R-G
U-H
X-I
B-J
L-K
H-L
W-M
T-N
M-O
C-P
Q-Q
G-R
Z-S
N-T
P-U
Y-V
F-W
V-X
O-Y
E-Z

B-A
D-B
F-C
H-D
J-E
L-F
C-G
P-H
R-I
T-J
X-K
V-L
Z-M
N-N
Y-O
E-P
I-Q
W-R
G-S
A-T
K-U
M-V
U-W
S-X
Q-Y
O-Z

E-A
S-B
O-C
V-D
P-E
Z-F
J-G
A-H
Y-I
Q-J
U-K
I-L
R-M
H-N
X-O
L-P
N-Q
F-R
T-S
G-T
K-U
D-V
C-W
M-X
W-Y
B-Z

V-A
Z-B
B-C
R-D
G-E
I-F
T-G
Y-H
U-I
P-J
S-K
D-L
N-M
H-N
L-O
X-P
A-Q
W-R
M-S
J-T
Q-U
O-V
F-W
E-X
C-Y
K-Z

J-A
P-B
G-C
V-D
O-E
U-F
M-G
F-H
Y-I
Q-J
B-K
E-L
N-M
H-N
Z-O
R-P
D-Q
K-R
A-S
S-T
X-U
L-V
I-W
C-X
T-Y
W-Z

N-A
Z-B
J-C
H-D
G-E
R-F
C-G
X-H
M-I
Y-J
S-K
W-L
B-M
O-N
U-O
F-P
A-Q
I-R
V-S
L-T
P-U
E-V
K-W
Q-X
D-Y
T-Z

F-A
K-B
Q-C
H-D
T-E
L-F
X-G
O-H
C-I
B-J
J-K
S-L
P-M
D-N
Z-O
R-P
A-Q
M-R
E-S
W-T
N-U
I-V
U-W
Y-X
G-Y
V-Z

L-A
E-B
Y-C
J-D
V-E
C-F
N-G
I-H
X-I
W-J
P-K
B-L
Q-M
M-N
D-O
R-P
T-Q
A-R
K-S
Z-T
G-U
F-V
U-W
H-X
O-Y
S-Z

F-A
S-B
O-C
K-D
A-E
N-F
U-G
E-H
R-I
H-J
M-K
B-L
T-M
I-N
Y-O
C-P
W-Q
L-R
Q-S
P-T
Z-U
X-V
V-W
G-X
J-Y
D-Z

Reflektory 
B C B thin C thin 

Y-A
R-B
U-C
H-D
Q-E
S-F
L-G
D-H
P-I
X-J
N-K
G-L
O-M
K-N
M-O
I-P
E-Q
B-R
F-S
Z-T
C-U
W-V
V-W
J-X
A-Y
T-Z

F-A
V-B
P-C
J-D
I-E
A-F
O-G
Y-H
E-I
D-J
R-K
Z-L
X-M
W-N
G-O
C-P
T-Q
K-R
U-S
Q-T
S-U
B-V
N-W
M-X
H-Y
L-Z

E-A
N-B
K-C
Q-D
A-E
U-F
Y-G
W-H
J-I
I-J
C-K
O-L
P-M
B-N
L-O
M-P
D-Q
X-R
Z-S
V-T
F-U
T-V
H-W
R-X
G-Y
S-Z

R-A
D-B
O-C
B-D
J-E
N-F
T-G
K-H
V-I
E-J
H-K
M-L
L-M
F-N
C-O
W-P
Z-Q
A-R
X-S
G-T
Y-U
I-V
P-W
S-X
U-Y
Q-Z



Nastavení kroužků (Ringstellung) 

Na vnější straně vnitřní části rotoru je pohyblivý kroužek s 26 čísly nebo písmeny a drážkou. Tento kroužek je 
otočný a je zajištěn pomocí pružinového čepu (model Wehrmacht) nebo dvou pružinových oblouků (model 
Kriegmarine) do kterékoli z 26 pozic. Poloha kroužku se nazývá nastavení kroužku (Ringstellung). Změna polohy 
kroužku proto změní polohu drážky a abecedy vzhledem k vnitřnímu zapojení.

Příklad 1 ukazuje, jak rotor I s nastavením kroužku A-01 zašifroval dvě po sobě stisknuté klávesy „A“. Nalevo 
vidíte rotor I v poloze „A“ (viditelné v malém okénku). Signál přicházející ze stisknuté klávesy „A“ dorazí do polohy 
„A“, vstoupí do kontaktu „A“ a vystoupí na kontaktu „E“ na pozici „E“ (viz tabulka zapojení pro rotor typu I výše).

Vedle toho vidíme, že rotor přešel do polohy „B“. Signál opět dorazí do polohy „A“, ale
vstoupí nyní na kontaktu „B“ a vystoupí na kontaktu „K“. Protože se celý rotor posunul o jednu pozici. K kontakt je 
nyní v poloze „J“ a signál proto vystupuje v poloze „J“ dalšího rotoru.

Příklad 1 - Rotor I s kroužkem na pozici A Příklad 2 - Rotor I s kroužkem na pozici B a na pozici F 

Příklad 2 vysvětluje nastavení kroužku. Vlevo má rotor I nastavený kroužek na B-02 (tečka na B) a rotor je 
nastavený v pozici „A“ („A“ viditelné v malém okénku). Signál dorazí do polohy „A“, vstupuje do kontaktu „Z“ a 
vystupuje u kontaktu „J“ dalšího rotoru. Vlivem nastavení kroužku je vnitřní drátové propojení posunuto o jednu 
pozici a stejně tak i výstupní kontakty. Proto je výstupní kontakt „J“ nyní v poloze „K“ a signál vystupuje v poloze 
„K“ dalšího rotoru.

Vedle toho máme další příklad se stejným rotorem I s nastavením kroužku na F-06 a rotorem v poloze „Y“. Signál 
dorazí do polohy „A“, vstupuje na kontakt „T“ a vystupuje na kontaktu „P“. Nicméně, kombinace polohy rotoru a 
jeho nastavení kroužků způsobí že se posune výstupní kontakt o sedm pozic. S výstupním kontaktem„P“ na pozici 
„W“; signál opouští rotor v poloze „W“ na dalším rotoru.

Tok signálu, popsaný výše, je zprava doleva: signál přicházející z propojovací desky dorazí do
vstupní deska rotoru (umístěná na pravé straně kolébky rotoru) a postupuje zprava doleva přes krajní pravý,
střední a levý rotor. Jakmile signál projde všemi třemi nebo čtyřmi rotory, reflektor vrátí signál zpět přes levý, 
střední a pravý rotor jinou cestou, což způsobí druhé úplně jiné zakódování signálu. Je zřejmé, že kombinací 
zapojení rotoru, polohy rotoru a odsazení kroužku vzniklo složité šifrování. Jediný krok jednoho rotoru vytvoří 
zcela odlišnou dráhu všemi třemi rotory.



Mechanismus krokování rotoru 

Pokud mluvíme o polohách rotoru, běžně se používá následující označení: V, I, III znamená, že rotor nejvíce 
vlevo je typ V, střední typ I, a úplně vpravo je typ III. Pokud je bod posunutí rotoru typu I ‚Q‘, znamená to, že další 
levý rotor provede jeden krok, když rotor v pravo od něho přejde z polohy „Q“ do polohy „R“. Pro prvních pět 
rotorů můžete použít mnemotechnickou pomůcku "Royal Flags Wave Kings Above" nebo RFWKA pro písmena, 
která jsou viditelná po posunutí sousedního rotoru.

Rotor   Posun Akce 
I Q Když rotor přechází z Q do R, posune se vedlejší levý rotor
II E Když rotor přejde z E do F, posune se vedlejší levý rotor
III V Když rotor přejde z V do W, posune se vedlejší levý rotor
IV J Když rotor přejde z J do K, posune se vedlejší levý rotor
V Z Když rotor přejde ze Z do A, posune se vedlejší levý rotor

VI + VII + VIII Z + M Když rotor přejde ze Z do A nebo z M do N, posune se vedlejší levý rotor

Zdá se, že rotory fungují jako normální počítadlo kilometrů, přičemž rotor zcela vpravo se pootočí při každém 
stisknutí klávesy a ostatní rotory krokují po úplném cyklu předchozího rotoru, ale je zde důležitý rozdíl systému 
drážek a zubů. Střední rotor se opět posune o další krok, když první rotor dojde znovu do polohy pro posun 
vedlejšího rotoru,ale levý rotor se pootočí až se střední rotor dostane do polohy pro posun vedlejšího rotoru. 
Tomu se říká dvojitý krok. Níže je příklad takové sekvence při použití rotorů III – II – I:

KDO KDP, KDQ, KER, LFS, LFT, LFU… 

Jak můžete pozorovat, krokování z Q do R posouvá prostřední rotor a při dalším posunu tento střední rotor 
posune i třetí rotor. To je způsobeno mechanickou konstrukcí se západkami a zuby.

Jsou tedy tři západky, které jsou všechny aktivovány jediným stisknutím klávesy. Je to tím, že při poslední akcí se 
posunul pravý rotor z pozice Q na pozici R, tím posunul střední rotor o jednu pozici dál na písmeno E. A to je 
pozice středního rotoru, kdy při dalším kroku posune levý rotor. Při dalším kroku se pravý rotor posune 
automaticky stisknutím klávesy a protože střední rotor je v pozici na posunutí levého rotoru, tak ho posune a tím, 
že je jeho západka v zářezu levého rotoru, posune se střední rotor zároveň s levým tzn. že se v tuto chvíli střední 
rotor posunul dvakrát po sobě.

Z toho plyne, že rotor na prostřední pozici s dvěmi drážkami bude mít dva dvojité kroky. 

Krokový mechanismus, jak bylo vysvětleno výše, se používá u modelu Wehrmachtu a Kriegsmarine. Čtyřrotorový 
model Kriegsmarine M4 je odvozen od třírotorové verze, ale bez tohoto krokového mechanizmu, proto se čtvrtý 
rotor nikdy nepohybuje a lze jej nastavit pouze ručně.

Další modely Enigmy

Bylo vyrobeno několik dalších modelů Enigma, civilních i vojenských. Populární civilní Enigma D a Swiss K model 
měl tři rotory a otočný reflektor (který vypadal velmi podobně jako běžný rotor). Reflektor bylo možné nastavit do 
jedné z 26 poloh, ale během šifrování se nepohyboval. Komerční stroje měly jiné vnitřní propojení rotorů než 
vojenské verze a neměli propojovací desku.

Abwehr (Německá zpravodajská služba) používal variantu, kdy čepy rotoru nebyly umístěny kruhově, ale „cikcak“. 
Rotory, z nichž každý měl několik drážek, byly poháněny systémem ozubených kol namísto západek. Ani tento 
stroj neměl propojovací desku a měl vlastní propojení rotorů. 

Komerční Enigma byla prodána do mnoha krajů a každá země používala vlastní propojení rotorů a reflektoru ze 
zřejmých bezpečnostních důvodů. Nicméně, protože všechny stroje byly vyrobeny v Německu, je 
nepravděpodobné, že by tyto vnitřní propojení byly německé rozvědce neznámé. Většiny strojů, které válku 
přežily, se zmocnili spojenci, kteří změnili propojení rotorů a prodali je do jiných zemí. A samozřejmě se nezmínili 
o jejich schopnosti prolomit Enigmu.



Síla kryptografie

Pro výpočet matematického zabezpečení musíme najít všechna možná nastavení stroje. Proto se musíme 
podívat na následující vlastnosti stroje: výběr a pořadí rotorů, jejich zapojení, nastavení kroužku na každém z 
rotorů, počáteční poloha těchto rotorů na začátku zprávy, reflektor a nastavení propojovací desky. 

Nyní existují různé způsoby, jak vypočítat celkový součet. Pokud jsou zahrnuty všechny možné varianty zapojení 
v každém z rotorů a reflektoru, výsledkem je astronomických 3 x 10114 možných kombinací. Tento údaj však 
představuje všechny teoreticky možné varianty stroje.

Naneštěstí pro němce znali spojenečtí lamači kódů stroj, rotory a jejich vnitřní propojení. Museli proto vzít v úvahu 
pouze skutečně různé způsoby nastavení stroje, aktuální nastavení klíčů nebo množství klíčů. To je to, co 
nazýváme praktickou bezpečností, která je mnohem menší než teoretická bezpečnost. Pro německé kryptology 
mohl být jeden rotor propojen 4 x 1026 různými způsoby. Kombinace tří rotorů a reflektoru vám rychle poskytne 
astronomické množství řešení. 

Pro spojenecké lamače kódů, kteří znali propojení rotorů, existovalo pouze 26 různých variant pro jeden rotor, 
tedy 26 pozic, které by ve stroji mohl mít. Nemuseli tak prohledávat nesmírný počet možných zapojení. Němečtí 
kryptologové udělali kritickou chybu, když ignorovali zákon Augusta Kerckhoffa, že bezpečnost zařízení nesmí 
nikdy záviset na utajení systému tj. vnitřního propojení rotorů a konstrukci stroje, který bude dříve nebo později 
stejně ohrožen, ale pouze na základě utajení klíče tj. výběr rotoru a propojovací desky.

Podívejme se na všechny věci, které můžeme na stroji ve skutečnosti nastavit a které lamač kódu nezná. V 
našem příkladu je třírotorová Wehrmacht Enigma s výchozím B reflektorem a výběrem z pěti rotorů. Používáme 
10 propojovacích kabelů na desce - výchozí počet kabelů, dodaných se strojem (neptejte se mě, proč neposkytli 
11 kabelů, což by dalo mnohem více možných kombinací). 

Pro výběr 3 rotorů z 5 možných, existuje 60 kombinací (5 x 4 x 3). Každý rotor, jinými slovy, jeho vnitřní kabeláž, 
lze nastavit do kterékoli z 26 poloh. Proto existuje pro 3 rotory 17 576 různých poloh rotoru (26 x 26 x 26). 
Kroužek na každém rotoru zůstává na místě (na čemž zde nezáleží) a drážka, která ovlivňuje krokování dalšího 
levého rotoru. Každý kroužek lze nastavit do kterékoli z 26 poloh. Vzhledem k tomu, že na levé straně od třetího 
rotoru už žádný rotor není, tak kroužek tohoto rotoru nijak neovlivní výpočet – počítají se pouze kroužky rotoru 
nejvíce vpravo a středního rotoru. To dává 676 kombinací kroužků (26 x 26). S deseti propojovacími kabely 
můžete zástrčky propojit 150 738 274 937 250 různými způsoby.

Celkem to dává:

60 x 17,576 x 676 x 150,738,274,937,250 = 107,458,687,327,250,619,360,000 nebo 1.07 x 1023 

Model Wehrmacht tak mohl být nastaven 1.07 x 1023 různými způsoby, což je srovnatelné se 77 bittovým klíčem.

K tomuto číslu bychom měli přidat několik poznámek. Ve skutečnosti je maximální perioda rotorů počet kroků, než 
se stroj zopakuje - o něco méně než 17 576. To je způsobeno mechanizmem dvojtého krokování. Skutečná doba 
závisí na typu rotoru. Tři rotory s dvojitou drážkou na modelu Kriegsmarine budou mít ještě kratší periodu než 
rotory Wehrmachtu, protože dvojté krokování středního rotoru probíhá dvakrát rychleji. Maximální doba však není 
součástí proměnných, které lze nastavit, a proto neovlivňují množství klíčů.

Stroj Wehrmachtu mohl být vybaven buď s B nebo C reflektorem. Jedna rádiová síť obecně používala stejný 
reflektor, protože použití různých reflektorů způsobilo logistické, procedurální a praktické problémy. Nicméně, 
vezmeme-li je v úvahu, volba mezi reflektorem B a C by pouze zdvojnásobila množství klíčů.

Přidání čtvrtého rotoru pro námořní Enigmu M4 pro zlepšení její bezpečnosti bylo promarněnou příležitostí. 
Nehybný čtvrtý rotor zkomplikoval stroj pouze 26násobně a spolu s tenkým reflektorem mohl být považován za 
nastavitelný reflektor s 26 pozicemi, z nichž spojenci rychle zjistili vnitřní propojení (po 10 měsících paniky).

Zavedení osmi námořních rotorů na Kriegsmarine M3 a později na čtyřrotorovém M4 byl mnohem lepší přístup. 
Zvýšili počet kombinací rotorů z 60 na 336 a se třemi rotory s více drážkami na námořním modelu se stalo luštění 
složitější.  

sfope
Zvýraznění



Pojďme si nyní spočítat praktickou velikost klíče čtyřrotorového modelu Kriegsmarine Enigma M4. Tento stroj 
používá 3 normální rotory, vybrané ze sady osmi rotorů (z toho tři s dvojitými drážkami). To dává 336 kombinací 
rotorů (8 x 7 x 6). M4 má také speciální čtvrtý rotor zvaný Beta nebo Gamma (bez kroužku), který nám dává 2 
možnosti. Tyto nejsou kompatibilní s ostatními rotory a jsou vhodné pouze jako čtvrtý rotor (nejvíc vlevo). 4 rotory 
lze nastavit v kterékoli ze 456 976 pozic (26 x 26 x 26 x 26). M4 měl menší B nebo C reflektor, aby umožnil 
umístění čtvrtého rotoru. Nezahrnujeme výběr reflektoru, protože se obecně nikdy nezměnil. Znovu byly zapojeny 
pouze dva kroužky, protože kroužek třetího rotoru neměl vliv na nepohybující se čtvrtý rotor. M4 byl také 
distribuován s deseti propojovacími kabely. 

Celkem to dává: 

336 x 2 x 456,976 x 676 x 150,738,274,937,250 = 31,291,969,749,695,380,357,632,000 nebo 3.1 x 1025

Kriegsmarine M4 Enigma tedy mohla být nastavena 3.1 x 1025 různými způsoby, srovnatelné s 84 bitovým 
klíčem. 

To je asi 291krát silnější než stroj Wehrmachtu. To je způsobeno větším výběrem rotorů (již dostupných na M3 
před válkou) a možné výchozí polohy pro 4 rotory místo 3. Ačkoli čtvrtý rotor zvětšil velikost klíče, nedokázal 
přidat na složitosti samotného šifrování, protože se během procesu šifrování nemohl pohybovat.

Lepším řešením by bylo pravidelně zcela přepojovat některé rotory. Jediné změněné vnitřní propojení rotoru by 
znásobila velikost klíče minimálně o 4 x 1026, což je mnohem více než nastavitelný reflektor s jeho 7,8 x 1012 
možných variant. Prakticky jediný, denně měněný, znovu zapojitelný rotor, který má 4 x 1026 možných nastavení, 
by byl mnohem efektivnější než nadhodnocené denní neměnné nastavení propojovací desky. Pouze 2 x 1014 
variací (zásuvky byly vždy v páru). Použití takového rotoru, například ve spojení s tenkým reflektorem podobným 
na M4 a dva ze čtyř normálních rotorů by pro lamače kódů znamenalo skutečnou katastrofu. Nicméně, zavádění 
přepojitelných rotorů během války by bylo těžkopádné a logistická a finanční noční můra, stejně jako se ukázal být 
přepojitelný D reflektor. D reflektor zpočátku děsil lamače kódů, dokud si neuvědomili, že reflektor D byl použit 
současně s výchozími reflektory ve stejných rádiových sítích, z praktických důvodů. Toto dvojí použití jej umožnilo 
velmi lehce prolomit.

Každý krypto expert by také zahodil 17 576 kombinací kroužků. I se zcela špatně nastavenými kroužky bude 
zpočátku začínat správným prostým textem. Jakmile získáte zkomolený text, upravíte kroužek rotoru nejvíce 
vpravo (pravděpodobnost 1/26, že máte pravdu) a pokud budete mít štěstí, nebudete mít žádné potíže pro dalších 
676 znaků. Pokud budete mít štěstí méně, po 26 písmenech byste museli upravit kroužek prostředního rotoru. 

Naneštěstí pro němce se důmyslná konstrukce Turingové Bomby se zrcadlově identickými sadami rotorů vyhnula 
prohledávání nesmírnému množství nastavení propojovací desky a používala zkratku faktoru 2 x 1014, když 
propojení jejich jesliček (známý kus otevřeného a šifrového textu) k danému nastavení rotoru. 

Nicméně prolomení Enigmy bylo stále obrovskou výzvou s nastavením klíčů, které byly výjimečné pro 
elektromechanickou éru 40. let 20. století. S praktickou velikostí klíče 1,07 x 1023 bylo vyčerpávající vyhledávání 
ve 40. letech minulého století nemožné a jeho srovnatelný 77bitový klíč je na dnešní počítačové standardy 
dokonce obrovský. Pro získání představy o velikosti tohoto čísla, s 1,07 x 1023 listů papíru, o tloušťce 0,0039 
palce každého z nich, můžete postavit zhruba 70 000 000 stohů papíru, z nichž každý sahá od Země ke Slunci. 
Také 1,07 x 1023 palců se rovná 288 500 světelných let. Docela velké číslo! Němci měli pravdu, když 
předpokládali, že Enigma byla teoreticky neprolomitelná...teoreticky! 

Teoretická versus praktická bezpečnost 

Jak vlastně bezpečný byl stroj Enigma a proč se nakonec stal Achillovou patou obrovské německá válečné 
mašinérie? Během přísně tajné spojenecké operace v posledních dnech války, speciální týmy TICOM shromáždily 
německé kryptology a pracovníky Signal Intelligence. Odpověď na naši otázku najdete v jejich teprve nedávno 
odtajněné zprávě TICOM, díl 2, „Poznámky k německé vysoké úrovni kryptografie a kryptoanalýzy“ 

Stručně řečeno dochází k tomuto: k vytvoření bezpečného šifrovacího zařízení potřebujete jak vynikající tvůrce 
kódu, tak i lamače kódů. Nemůžete efektivně posoudit bezpečnost šifrovacího stroje, pokud jej neotestujete 
pokusem ho prolomit. Podle TICOM mělo Německo velmi schopné kryptology a vyvinulo několik vynikajících 
krypto strojů. Bohužel, jejich schopnosti lámání kódu, i když byly vynikající, nebyly na stejné úrovni s jejich 
brilantními polskými, britskými a americkími protějšky. Právě tento malý rozdíl ve schopnostech prolomení kódu 
přesvědčil Němce, že Enigma byla bezpečná. Jejich studie odhalily pouze teoretické slabiny. Byl to stejný malý 
rozdíl v dovednostech, který umožnil spojencům najít praktické řešení teoretických slabin stroje Enigma. Němečtí 
kryptologové během války pokračovali ve vývoji různých vylepšení Enigmy a dalších šifrovacích strojů, z nichž 
některé by se podle zpráv TICOM v té době pro spojence ukázali jako nemožné je prolomit.
Naštěstí logistické problémy, nedostatek surovin a nedostatek času a peněz tyto nové stroje udržely mimo 
zavedení do služby.



4. Historie šifrovacího stroje Enigma

Příběh slavného šifrovacího stroje Enigma kombinuje důmyslnou technologii, vojenskou historii a tajemný svět 
špionáže, lamačů kódů a inteligence do skutečného thrilleru. Nikdy předtím nebyl osud mnoha životů tak ovlivněn 
jedním kryptografickým strojem, jako za druhé světové války. Enigma je nejslavnější a působivý příklad bitvy mezi 
tvůrci kódů a lamači kódů. Enigma ukázala význam kryptografie pro vojenské a civilní zpravodajství. 

Původ Enigmy

S nástupem bezdrátové komunikace na počátku 20. století byla 
potřeba zabezpečené komunikace pro vojenské i civilní použití, 
zcela zásadní. Začalo hledání náhrady nepraktické a časově 
náročné ruční šifry. Vroce 1917 američan Edward Hugh Hebern 
vyvinul šifrovací stroj s rotačními disky a každý z těchto disků 
prováděl substituční šifru. Základem pro mnoho podobných strojů 
vyvinutých v několika dalších zemích byl Hebernův nápad. 

V roce 1918 si inženýr Arthur Scherbius patentoval šifrovací stroj 
využívající rotory. Oslovil německé námořnictvo a ministerstvo 
zahraničí, ale neměli zájem. V roce 1923 práva na patenty připadly 
Shiffriermaschinen-AG, společnosti, kde byl Scherbius ve správní 
radě, a která stroj komercializovala. V roce 1927 Scherbius koupil 
patent z roku 1919 na podobný stroj od holanďana Kocha, aby si 
zajistil vlastní patent, který byl schválený v roce 1925. 

První šifrovací stroj, Enigma A, přišel na trh v roce 1923. Byl to 
velký a těžký stroj s integrovaným psacím strojem vážící asi 50 kg. 
Brzy poté byl představen podobný stroj, Enigma B. Hmotnost a 
velikost těchto strojů je dělal neatraktivní pro vojenské použití. Vývoj 
reflektoru, nápad Scherbiova kolegy Williho Korna, dovolil 
navrhnout kompaktní a mnohem lehčí Enigmu C. Část psacího 
stroje byla nahrazena panelem s lampamy. V roce 1927, byla 
představena a uvedena na trh Enigma D v několika verzích s 
různým zapojením rotorů a prodávané po celé Evropě armádám a 
diplomatickým službám. Enigma D měla tři normální rotory a jeden 
reflektor, který bylo možné nastavit do jedné z 26 pozic. 

Několika zpravodajským službám se podařilo prolomit civilní 
Enigmy, ale i vojenské verze, které byly  založené na civilním 
modelu D. Enigma D neměla žádný propojovací panel, což byla 
funkce vojenských modelů, která výrazně zvýšila bezpečnost od 
roku 1935. Italské námořnictvo koupilo komerční Enigmu D, stejně 
jako Španělsko během španělské občanské války. Švýcarská 
armáda používala Enigmu K, mírně upravenou verzi Enigmy D.

Japonsko používalo Enigmu T, také nazývanou Tirpiz Enigma, upravenou Enigmu D se změněným zapojením 
vstupní desky. Japonsko také vyvinulo svou vlastní verzi T s vodorovně umístěnými rotory. Zprávy obou modelů T 
a K byly také prolomeny. Železniční Enigma, další klon modelu D, který byl používaný německou Reichsbahn ve 
východní Evropě, byl částečně prolomený od roku 1941.

Vojenské verze 

V roce 1926 byla komerční Enigma zakoupena německým námořnictvem a upravena pro vojenské použití. Říkali jí 
Funkschlüssel C. Mezitím Chiffriermaschinen-AG vyvinula speciální Enigmu s rotory, které mají stejné propojení 
rotorů jako u modelu D, ale se zuby, vícenásobnými zářezy a posuvnými ozubenými koly namísto západek a zubů. 
Měl také otočný reflektor a pult na levé straně. Dnes se ví, že existuje jen jeden. Tohle byl pravděpodobně 
experimentální model, představený v roce 1928, ale výjimečně patentovaný až v roce 1931, který vedl k Enigmě G.

Enigma G měla rotory s „cikcak“ umístěním kolíků a počítadlem na pravé straně. Jeho rotory, které měly také více 
drážek, se otáčely pomocí soustavy ozubených kol, podobně jako u speciálního předchůdce z roku 1928. Již v 
roce 1928 německý Abwehr (tajná zpravodajská služba) koupil 12kg lehkou Enigmu G, nazývanou také Zahlwerk 
(Počitadlo) Enigma díky počítadlu na předním panelu. Enigma G byla výhradně používána Abwehrem



Wehrmacht změnil komerční Enigmu D v roce 1932 a přidal propojovací desku na přední část stroje. Tato verze, 
označená jako Enigma I (později známá jako Enigma Wehrmachtu), byla zavedena ve velkém měřítku v Heer 
(armáda). Luftwaffe (letectvo) následovalo armádu v roce 1935. Enigma Wehrmachtu byla zpočátku se třemi 
rotory. Od roku 1939 byla vybavena pěti rotory. 

V roce 1934 německé námořnictvo přijalo model Wehrmachtu s jejich bezpečnější propojovací deskou a rozšířilo 
sadu rotorů na osm. Stroj námořnictva se jmenoval Funkschlüssel M nebo M3. V roce 1941, ač uklidněn 
Abwehrem ,že Enigma M3 je neprolomitelná, admirál Karl Dönitz trval na vylepšení námořní Enigmy. Počátkem 
roku 1942 byl v Kriegsmarine zaveden slavný čtyřrotorový model M4.

Během války byly zavedeny různé typy reflektorů. Na obou byl použit reflektor B a C, jako měli verze Wehrmachtu 
a Kriegsmarine M3. Kriegsmarine M4 používal tenké verze reflektorů B a C, aby se vešly do 4-rotorového stroje, s 
jiným propojením drátů. Byly kompatibilní s verzí Wehrmachtu M3 v kombinaci s jejich čtvrtým „vynulovaným“ 
rotorem (nastavený do základní pozice). Do konce války se německé velení pokusilo zavést nový typ 
přepojitelného reflektoru D. Rychlé zavedení tohoto reflektoru představovalo významný problém pro spojenecké 
lamače kódů, ale problémy v distribuci tohoto reflektoru a jeho seznamů s klíči zabránily širokému použití. Další 
vojenský doplněk, představený v roce 1944 od Luftwaffe, byl zvláštní přepínač zásuvek, nazývaný Uhr (hodiny), 
přepínač se 40 polohami. Každá pozice měla za následek odlišnou kombinaci zapojení propojovací desky. 

Odhadem bylo vyrobeno celkem 100 000 strojů Enigma. Ačkoli obecně známých jako Enigma, bylo jen několik 
strojů, které skutečně nesly název Enigma a její logo. Většina strojů měla pouze sériové číslo a výrobní kód. 
Stroje byly vyráběny v různých továrnách na různých místech jako např. Ertel-Werk für Feinmechanik v Mnichově, 
Olympia Büromaschinenwerke v Erfurtu, Chiffriermaschinegesellschaft Heimsoeth & Rinke v Berlíně, Atlas-Werke 
Maschinenfabrik v Brémách a Konski & Krüger v Berlíně. Stroje, které přežily válku, byly zabaveny spojenci a 
většinou prodány do jiných zemí. Rotory z těchto strojů byly často přepojovány. Samozřejmě spojenci zapomněli 
zmínit, že už je dokázali prolomit. 

Prolomení kódu

Když Wehrmacht představil propojovací desku na vojenské Enigmě, přidalo to astronomický počet možných 
klíčových nastavení. Obecná představa byla, že tato vojenská Enigma, na rozdíl od komerčních typů, bude 
neprolomitelná. Nikdo se o to ani nepokusil. Nicméně v roce 1932 polské Biuro Szyfrow (Cipher Bureau) zahájilo 
pokusy analyzovat a rozbít zprávy Enigmy. Ačkoli šéf tohoto úřadu dostal kopie kódových knih prodaných 
německým špionem Hansem-Thilo Schmidtem, nedal je svým lamačům kódů. Myslel že utajování těchto informací 
před nimi může stimulovat jejich úsilí. Marian Rejewski, Henryk Zygalski a Jerzy Rozicki byli přesvědčeni, že 
matematika může problém vyřešit a podařilo se jim prolomit zprávy Enigmy. Vyvinuli také elektromechanický stroj 
tzv. Bombu, aby se urychlil proces prolamování kódu. Dvě hlavní bezpečnostní chyby němců v postupech 
šifrování Enigmou byly globální základní nastavení a dvakrát zašifrovaný klíč zprávy, což byl postup k vyloučení 
chyb. Tyto chyby otevřely dveře kryptoanalýze. V roce 1939 úřad již nebyl schopen prolomit kódy kvůli zvýšenému 
počtu rotorů v Enigmě, novým postupům a nedostatku financí pro polské lamače kódů. Těsně před tím než 
Německo napadlo Polsko, Biuro Szyfrow předalo své znalosti a několik replik strojů Enigma zmatené francouzské 
a britské zpravodajské službě. Práce Biuro Szyfrow byla životně důležitá, nejen proto, že byla průkopnická, ale 
také proto, že přesvědčila ostatní kryptologické úřady, že je možné prolomit Enigmu.

Bletchley Park 

The Government Code a šifrovací škola (GC&CS) v Bletchley Parku zpočátku prolomila Enigmu ručně. V srpnu 
1940 začali používat své vlastní Bomby, navržené Alanem Turingem a Gordonem Welchmanem. Bylo to také 
elektromechanické zařízení s rotory, ale fungovalo na zcela jiném principu jako Jerewského Bomba. Turingova 
Bomba hledala nastavení Enigmy pro daný kus prostého a zašifrovaného textu. Když byla zachycena zpráva 
Enigmy, museli lamači kódů hledat takzvané jesličky. Tyto jesličky byly předpokládané kusy prostého textu v 
zašifrované zprávě. Může to být „An Der Oberbefehlshaber“, „An Gruppe“, „Es Lebe Den Fuhrer“ nebo jakýkoli jiný 
standardizovaný kód (z kódových knih) nebo část textu. Jakmile byla jeslička lokalizována (existovaly k tomu 
speciální techniky), asociace mezi písmeny šifrového textu a jejich prostou verzí byly vloženy do Bomby. Bomba, 
která obsahuje velké množství bubnů, z nichž každý kopíruje rotory Enigmy, prošla všechny možné nastavení, 
aby našla klíčová nastavení, která patří k daným částem šifry a prostého textu. Jakmile byla tato nastavení 
nalezena, mohly být dešifrovány všechny zprávy zašifrované tímto nastavením. 

Všechny informace získané kryptoanalýzou - prolomením kódů - byly označeny kódovým označením ULTRA a 
hrály velmi důležitou a často rozhodující roli během války, hlavně v bitvě o Atlantik. Všechny ULTRA informace 
byly použity velmi opatrně, aby se předešlo jakémukoli podezření ze strany německého velení. Na velitelství a 
další strategická místa byli umístěni speciální styční důstojníci, vycvičení k zacházení s těmito cennými, ale 
choulostivými znalostmi. Navíc ULTRA nebyly nikdy použity, pokud je nemohl potvrdit druhý zdroj. Předešlo se tím 
důvodnému podezření němců, že by mohla být narušena jejich komunikační bezpečnost.



Německé vojenské námořnictvo 

Německá Kriegsmarine byla velmi úspěšná při aplikaci své taktiky Rudeltaktik nebo „Wolfpack“ s ponorkami. Lovili 
konvoje individuálně, a když byl konvoj spatřen, sledovali ho a zavolali další ponorky do boje. Jakmile byly 
všechny ponorky na místě, potopily konvoj úzce koordinovaným útokem. Tato technika byla pro spojenecké 
zásoby tak zničující, že málem rozhodla o výsledku války. Komunikace byla klíčová a ponorky používaly Enigmu k 
posílání zpráv ke koordinaci svých útoků. Po nějaké době kdy spojenci prožívali těžké časy, Bletchley Park téměř 
nepřetržitě prolamoval námořní kódy.

Klesající účinnost ponorek způsobila, že admirál Donitz začal být podezíravý, a přestože ho němci ujistili, že 
Enigma je bezpečná, trval na zlepšení zabezpečení stroje. Počátkem roku 1942 byl představen, slavný 4-rotorový 
stroj a komplikované 'žraločí' kódy způsobily velkou krizi v Bletchley Parku. Kriegsmarine označovala jaro 1942 za 
„šťastné časy“, protože spojenecké síly nebyly schopny dešifrovat kódy a ponorky mohly pokračovat v potápění 
lodí bez většího rušení.

Obracející se příliv 

Lamači kódů v Blechtley Parku kryptoanalýzou zjistili, že na bitevní pole kódování vstoupil čtvrtý rotor. Po deseti 
nervy drásajících měsících těžkých ztrát se v Bletchley Parku podařilo prolomit 'žraločí' kódy. Hlavním důvodem 
tohoto úspěchu bylo získání kódových knih Kurzsignal britským námořnictvem po útoku HMS Petard na 
německou meteorologickou loď a na ponorky, jako třeba U-559 kapitána Heidtmanna. Cílem těchto útoků nebylo 
krást stroje Enigma nebo seznamy klíčů, jak se často nesprávně zobrazuje ve filmech a knihách (už měli repliky 
Enigmy z Biuro Szyfrow). Seznamy klíčů Enigmy umožňovaly přístup pouze ke konkrétní rádiové síti a na období 
jednoho měsíce. Dosud však byly vydány pouze dvě edice kódů Kurzsignal, pro všechny ponorky během celé 
války. Tyto kódové knihy kódovaly zprávy o počasí a provozní zprávy do čtyřpísmenných kódů, před zašifrováním 
Enigmou. Když se jich zmocnili, mohl Bletchley Park použít tyto čtyřpísmenné kódy jako nové jesličky k útoku na 
veškeré budoucí nastavení Enigmy. Kromě toho byly vyvinuty nové Bomby, aby se vypořádaly se čtyř-rotorovou 
Enigmou a koncem roku 1943 dalších padesát těchto Bomb bylo zprovozněno v americkém námořnictvu. 

Příliv války s ponorkami se obrátil. Kromě několika krátkých období, celý komunikační systém zachytil velké 
množství odposlouchávaných stanic a zprávy byly prolomeny v Bletchley Parku, který na svém vrcholu 
zaměstnával přes 7000 pracovníků. Po odhalení pozic ponorek se nyní mohly spojenecké lodě těmto ponorkám 
vyhnout a spojenci i aktivně ponorky lovili. Elitní zbraň Kriegsmarine byla zdecimována těžkými ztrátami mezi 
posádkami ponorek. Odhaduje se, že na moři bylo ztraceno 700 ponorek a 30 000 členů ponorkových posádek. 
Velení nikdy nepochybovalo o neprolomitelnosti Enigmy a spojovalo tyto ztráty s novou spojeneckou výbavou na 
detekování ponorek, jako je sonar ASDIC, povrchový radar, vysokofrekvenční zaměřování a protiponorková 
letadla. 

Všechna vylepšení, zavedená německými silami, byla úspěšně vyřešena lamači kódů. Zavedení přepojitelného D 
reflektoru s jeho změnami klíčů každých deset dní se ukázalo jako velký problém pro lamače kódů. Široké použití 
reflektoru D by vyžadovalo pět až deset dní, aby se prolomil konkrétní klíč (bez D reflektoru pouze 24 hodin), což 
by učinilo taktické informace zbytečnými. Naštěstí logistické problémy zabránili všeobecnému použití reflektoru D 
v německých silách. Němečtí operátoři se také zdráhali používat D reflektor a zjistili, že je příliš komplikovaný na 
to, aby se dal programovat v taktických situacích. Místo toho zůstal reflektor B jako výchozí reflektor a reflektor D 
byl použit pouze pro důležité zprávy, na stejných strojích se stejným základním nastavením rotorů i propojovací 
desky. S již prolomeným klíčem u těchto strojů s reflektorem B, lamač kódů musel pouze získat neznámé zapojení 
D reflektoru, používaného na stejných strojích. To byla práce, která se provedla ručně. Osudné používání obou 
reflektorů B a D  umožnilo lamačům kódů pokračovat ve čtení kdysi obávaných zpráv při použití D reflektoru. 
Enigma Uhr (hodiny), kterou používalo Luftwaffe, byla zbytečná snaha němců o zvýšení bezpečnosti Enigmy. Uhr 
byl spínač, který nahradil propojovací desku a poskytl 40 různých propojení. Jedinečný design spojeneckých 
Bomb, se používal ke zjištění nastavení klíče, mimo kabeláže propojovací desky. Enigma Uhr tedy měla jen malý 
vliv na výsledky prolomení kódu. 

Informace ULTRA byly po celou dobu války přísně tajné a hrály rozhodující roli. Prolomené zprávy Heer a 
Luftwaffe také poskytovaly zásadní taktické informace. Lamači kódů odhalili slabost notoricky známé Afrika Korps 
polního maršála Rommela. Rychlost a úspěch Afrika Korps vytvořil dlouhé úseky špatně bráněných zásobovacích 
linií. ULTRA informace odhalily jejich logistické problémy a poskytly polnímu maršálovi Montgomerymu zásadní 
taktickou výhodou. Ve dnech před invazí v den D do Normandie, Wehrmacht, aniž by si to uvědomoval, poskytl 
spojencům obrovské množství podrobných informací o pobřežní obraně, umístění a síle všech německých 
tankových divizí a o pohybu vojsk ve Francii. Odborníci odhadují, že prolomení Enigmy zkrátilo válku asi o tři roky. 
Počet zachráněných životů je nespočet. Rozsáhlé narušení německé komunikace bylo jedním z nejlépe 
střežených tajemství druhé světové války. Německé ozbrojené síly používali Enigmu během celé války bez 
jakéhokoli podezření.
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5. Websites about the Enigma cipher machine

Cipher Machines & Cryptology (Enigma simulator website) 
www.ciphermachinesandcryptology.com

Paul Reuvers’ and Marc Simoens’ Cryptomuseum 
www.cryptomuseum.com 

Bletchley Park official site: 
www.bletchleypark.org.uk 

Tom Perera's Enigma Museum: 
http://w1tp.com/enigma 

Frode Weierud’s Crypto Cellar 
http://cryptocellar.org 

David Hamer’s cryptology website: 
www.intelligenia.org 

Tony Sale’s Enigma pages: 
www.codesandciphers.org.uk/enigma 

TICOM report on Axis SIGINT, vol 2, “Notes on German High Level Cryptography and Cryptanalysis” (pdf) 
http://www.nsa.gov/public_info/_files/european_axis_sigint/volume_2_notes_on_german.pdf 

6. Informace o autorských právech a vyloučení odpovědnosti

Informace o autorských právech

Tento software je poskytován jako freeware a může být používán a distribuován za následujících podmínek: je 
přísně zakázáno používat tento software nebo jeho kopie nebo jeho části pro komerční účely nebo prodávat nebo 
pronajímat tento software nebo vydělávat na tomto programu jakékoli prostředky. Tento software smíte používat 
pouze v případě, že souhlasíte s těmito podmínkami. 

Tato příručka je chráněna autorským právem a reprodukce jejího obsahu je povolena pouze s výslovným 
souhlasem autora.

Zřeknutí se záruk

Tento software a doprovodné soubory jsou dodávány „tak jak jsou“ a bez záruk jakéhokoli druhu, ať už 
vyjádřených nebo předpokládaných, s ohledem na tento produkt, jeho kvalitu, výkon nebo vhodnost pro jakýkoli 
konkrétní účel. Veškeré riziko týkající se jeho kvality a výkonu je na uživateli. Autor tohoto softwaru nebude v 
žádném případě odpovědný za žádné přímé, nepřímé nebo následné škody, vyplývající z použití nebo 
nemožnosti používat tento software.
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 Cipher Machines & Cryptology 
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Do češtiny přeložil: Jan Bayer (Nogglli)

(Tento překlad může obsahovat chyby a za tento překlad ani obsah reprodukce neodpovídám. Jestliže najdete 
nějaké chyby nebo nepřesnosti kontaktujte mě na nogglli.guemaah@gmail.com)
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